


คํานํา 
 

 ตามที่ พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 
๒๕๔๙ มาตรา ๕ มาตรา ๖ และมาตรา ๗ กําหนดใหหนวยงานของภาครัฐตองจัดทําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินงานหรือการใหบริการตางๆ ของหนวยงานรัฐมี
ความมั่นคงปลอดภัยและเชื่อถือได 

 ดังน้ัน มหาวิทยาลัยราชภัฏเชียงใหม จึงไดจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมัน่คงปลอดภัยและเชื่อถือได
เปนไปตามกฎหมายและระเบียบที่เก่ียวของ 

 อยางไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เปนงานที่ตองไดรับความรวมมือในการ
ปฏิบัติตามนโยบายและแนวปฏิบัติจากทุกหนวยงาน รวมทั้งตองทําอยางตอเน่ือง มีการตรวจสอบและปรับปรุง
อยางสมํ่าเสมอเพ่ือใหสอดคลองกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็ว มหาวิทยาลัยราชภัฏ
เชียงใหม จึงหวังเปนอยางย่ิงวา นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับน้ี 
จะเปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบงาน และผูที่เกี่ยวของกับระบบเครือขายคอมพิวเตอรของมหาวิทยาลัย
ราชภัฏเชียงใหม ถือปฏิบัติโดยเครงครัดตอไป 

  

 

 

 

 

 

 

 

 

 

 



สารบัญ 

 

หนา 

คํานิยาม             ๑ 

หมวดท่ี ๑ การควบคุมการเขาถึงและการใชงานสารสนเทศ        ๓ 

หมวดท่ี ๒ การรักษาความปลอดภัยขอมูลและสํารองขอมูล      ๒๘ 

หมวดท่ี ๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ     ๓๓ 

หมวดท่ี ๔ การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม    ๓๖ 

หมวดท่ี ๕ การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ   ๓๙ 

หมวดท่ี ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  ๔๐ 

หมวดท่ี ๗ หนาที่และความรับผิดชอบ         ๔๑ 

ภาคผนวก           ๔๓ 

 

 

********************************************* 



๑ 
 

 

 

 ประกาศมหาวิทยาลัยราชภัฏเชียงใหม 

เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

 เพื่อใหระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยราชภัฏเชียงใหม เปนไปอยาง

เหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย สามารถดําเนินงานไดอยางตอเน่ือง ปองกันปญหาที่อาจจะ

เกิดข้ึนจากการใชงานระบบสารสนเทศและการสื่อสารในลักษณะที่ไมถูกตอง รวมทั้งการถูกคุกคามจากภัย

ตางๆ  ที่อาจกอใหเกิดความเสียหายแกระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยราชภัฏ

เชียงใหม สอดคลองกบัพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และกฎหมาย

อื่นที่เกี่ยวของ มหาวิทยาลัยราชภัฏเชียงใหม จึงไดกําหนดแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศข้ึน เปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบงาน และผูเกี่ยวของกับระบบเครือขาย

คอมพิวเตอรของมหาวิทยาลัยราชภัฏเชียงใหม ถือปฏิบัติโดยเครงครัด 

 อาศัยอํานาจตามความในมาตรา ๕ มาตรา ๗ และมาตรา ๘ แหงพระราชกฤษฎีกากําหนดเกณฑและ

วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.๒๕๔๙ และอาศัยอํานาจตาม มาตรา ๒๗ และ ๓๑ 

แหงพระราชบัญญัติ มหาวิทยาลัยราชภัฏเชียงใหม ๒๕๔๗  จึงออกประกาศไวดังน้ี 

 

ขอ ๑ ประกาศน้ีเรียกวา “ประกาศมหาวิทยาลัยราชภัฏเชียงใหม  เรื่อง นโยบายและแนวปฏิบัติใน

การรักษาความมั่นคงปลอดภัยดานสารสนเทศ”  

ขอ ๒ ประกาศน้ีใหใชบังคับต้ังแตวันถัดจากวันประกาศเปนตนไป 

 ขอ ๓ ประกาศ ระเบียบ คําสั่งหรือแนวปฏิบัติอื่นใดที่ไดกําหนดแลวกอนหนาน้ี ซึ่งขัดหรือแยงกับ

ประกาศฉบับน้ีใหใชประกาศฉบับน้ีแทน 

ขอ ๔ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัยราชภัฏเชียงใหมมี

วัตถุประสงค ดังน้ี 

๔.๑ เพื่อกําหนดมาตรฐาน แนวนโยบาย แนวปฏิบัติ และวิธีการปฏิบัติใหผูบริหาร บุคลากร และ

นักศึกษา  ที่ใชงานระบบสารสนเทศของมหาวิทยาลัย   ไดตระหนักถึงความสําคัญของ  การรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของมหาวิทยาลัย ในการดําเนินงานและปฏิบัติตามอยางเครงครัด  

๔.๒ เพื่อใหเกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใชงานดานสารสนเทศของ

มหาวิทยาลัย ใหสามารถดําเนินงานไดอยางมปีระสิทธิภาพ ประสิทธิผล และมีความตอเน่ือง 

ขอ ๕ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย กําหนดประเด็น

สําคัญดังตอไปน้ี 

๕.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ 



๒ 
 

           ๕.๑.๑. การเขาถึงระบบสารสนเทศ ตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการ

ประมวลผลขอมูล โดยกําหนดกฎเกณฑที่เกี่ยวกับการอนุญาตใหเขาถึง การกําหนดสิทธ์ิ หรือการมอบอํานาจ 

๕.๑.๒. การบริหารจัดการการเขาถึงของผูใชงาน เพื่อควบคุมการเขาถึงระบบสารสนเทศ

เฉพาะผูที่ไดรับอนุญาตหรือ ผูที่ผานการฝกอบรมแลวเทาน้ัน 

๕.๑.๓. การเขาถึงระบบเครือขาย เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับ

อนุญาต  

๕.๑.๔. การเขาถึงระบบปฏิบัติการ (Operating System Access Control) เพื่อปองกันการ

เขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

๕.๑.๕. การเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and Information 

Access Control) 

๕.๒ ใหจัดทําระบบสํารองขอมูลสารสนเทศของมหาวิทยาลัย และจัดทําแผนเตรียมความพรอม

กรณีฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถบริการระบบ

สารสนเทศไดอยางตอเน่ืองและมีเสถียรภาพ 

๕.๓ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security Audit and 

Assessment) โดยจัดใหมีผูตรวจสอบภายในของหนวยงาน (Internal Auditor) หรือมีการตรวจสอบดาน

ความมั่นคงปลอดภัยจากผูตรวจสอบภายนอก (External Auditor) อยางนอยปละ ๑ ครั้ง 

 ขอ ๖ มีขอกํ าหนดการใช งานตามภารกิจ เพื่ อควบคุมการ เข า ถึงสารสนเทศ (Business 
Requirements for Access Control) อยางนอยดังน้ี 
  ๖.๑ มีการควบคุมการเขาถึงสารสนเทศ โดยจัดทําขอปฏิบัติสําหรับการควบคุมการเขาถึง
สารสนเทศ 
  ๖.๒ มีการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดาน
ความมั่นคงปลอดภัย โดยกําหนดสิทธิที่เกี่ยวของกับระบบสารสนเทศ หลักการ “ตามความจําเปนที่ตองรู” 

ขอ ๗ ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) เปนผูรับผิดชอบ       

ตอความเสี่ยง ความเสียหาย  หรืออันตรายที่เกิดข้ึน ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief 

Information Officer) รับผิดชอบในดําเนินการตามนโยบาย กํากับ ดูแล และรับผิดชอบดานสารสนเทศของ

มหาวิทยาลัย กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ แกองคกรหรือ

ผูหน่ึงผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ  

 

 

 

 

 

 



 



๑ 
 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ของมหาวิทยาลัยราชภัฏเชียงใหม 

 

ตามประกาศมหาวิทยาลัยราชภัฏเชียงใหม เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของมหาวิทยาลัยราชภัฏเชียงใหม กําหนดใหมีการจัดทําแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัยราชภัฏเชียงใหม เพื่อใหระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยราชภัฏเชียงใหม เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถ

ดําเนินงานไดอยางตอเน่ือง รวมทั้งปองกันปญหาที่อาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศใน

ลักษณะที่ไมถูกตอง และจากการถูกคุกคามจากภัยตาง ๆ ซึ่งอาจกอใหเกิดความเสียหายตอมหาวิทยาลัย    

ราชภัฏเชียงใหมน้ัน 

มหาวิทยาลัยราชภัฏเชียงใหม จึงกําหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความมั่นคง

ปลอดภัย ดังน้ี 

คํานิยาม 

“หนวยงาน” หมายถึง คณะ วิทยาลัย สํานัก สถาบัน ศูนย กอง ที่อยูในสังกัดมหาวิทยาลัยราชภัฏ

เชียงใหม 

“ผูบริหารระดับสูงสุด” หมายถึง อธิการบดีมหาวิทยาลัยราชภัฏเชียงใหม 

“ผูบริหารระดับสูง” หมายถึง รองอธิการบดี และผูชวยอธิการบดี 

“ผูบริหารเทคโนโลยีสารสนเทศระดับสูง” หมายถึง ผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 

“ผูบริหาร” หมายถึง ผูมีอํานาจในการบังคับบัญชาในหนวยงาน ไดแก คณบดี ผูอํานวยการ รอง

คณบดี รองผูอํานวยการ หรือเทียบเทา  

“ผูใชงาน” หมายถึง ขาราชการ ลูกจาง พนักงานราชการ พนักงานมหาวิทยาลัย และนักศึกษา

ผูรับบริการ หรือผูที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอร ระบบเครือขายและระบบสารสนเทศของหนวยงาน 

“ผูดูแลระบบ” (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจากหัวหนาหนวยงาน ใหมี

หนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร ระบบเครือขายและระบบสารสนเทศไมวาสวนหน่ึง

สวนใด 

“เจาของระบบ” หมายถึง ผูที่ไดรับมอบอํานาจจากมหาวิทยาลัยใหมีสิทธิในการบริหารจัดการระบบ

สารสนเทศ 

“เจาของขอมูล” หมายถึง ผูไดรับมอบอํานาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูล ของระบบ

สารสนเทศของหนวยงานหรือมหาวิทยาลัย โดยเปนผูรับผิดชอบขอมูลน้ัน ๆ หรือไดรับผลกระทบโดยตรงหาก

ขอมูลเหลาน้ัน เกิดการสูญหาย 

“สิทธิของผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของกับระบบ

สารสนเทศของหนวยงานหรือมหาวิทยาลัย โดยผูบริหารหนวยงานหรือผูบริหารระดับสูงจะเปนผูพิจารณาสิทธิ

ในการใชสินทรัพยหรือสารสนเทศ 
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“สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร

ของหนวยงาน ไดแก เครื่องคอมพิวเตอรแบบต้ังโตะและแบบพกพา อุปกรณสื่อสารที่สามารถเช่ือมตอกับ

ระบบเครือขาย และโทรศัพทเคลื่อนที่ที่สามารถเช่ือมตอกับระบบเครือขายได (Smartphone) อุปกรณระบบ

เครือขาย ฮารดแวรและซอฟตแวร รวมถึงซอฟตแวรที่มีลิขสิทธ์ิ  

“ระบบเครือขายคอมพิวเตอร” หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได ไดแก ระบบเครือขายใชสาย 

(Wired Network) และระบบเครือขายไรสาย (Wireless Network)  

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธ์ิหรือการมอบ

อํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ 

รวมทั้งการอนุญาต การเขาถึงสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิ

ชอบเอาไวดวยก็ได 

“ความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซึ่งความลับ ความถูกตองครบถวน และ

สภาพพรอมใชงานของสารสนเทศรวมทั้งคุณสมบัติอื่น ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธ

ความรับผิด และความนาเช่ือถือ 

“เหตุการณดานความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือเครือขาย

ที่แสดงใหเห็นความเปนไปได ที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการปองกันที่

ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

“สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง สถานการณ

ดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของมหาวิทยาลัยหรือ

หนวยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยดานสารสนเทศถูกคุกคาม 
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หมวดที่ ๑ 

การควบคุมการเขาถึงและการใชงานสารสนเทศ 

 

วัตถุประสงค 

๑. เพื่อควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคํานึงถึงการใชงานและความ

มั่นคงปลอดภัยของระบบสารสนเทศ 

๒. เพื่อกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง การกําหนดสิทธ์ิและการมอบอํานาจของ

หนวยงานของมหาวิทยาลัย 

๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครัด และตระหนักถึง

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฏิบัติ 

สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 
ขอ ๑ ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงสารสนเทศที่ตองการใชงานได ตอเมื่อไดรับอนุญาต

จาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงานเทาน้ัน 
ขอ ๒ บุคคลจากหนวยงานภายนอกที่ตองการสิทธ์ิเขาใชสารสนเทศของหนวยงานใด จะตองขอ

อนุญาตเปนลายลักษณอักษรตอหัวหนาหนวยงานน้ัน 

ขอ ๓ ผูใชงานที่ตองการเขาใชงานสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษร

และไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูที่ไดรับมอบหมาย      

ขอ ๔ ผูดูแลระบบ ตองมีการจัดต้ังระบบบันทึกการแกไขเปลี่ยนแปลงสิทธ์ิตาง ๆ  เพื่อเปนหลักฐานใน

การตรวจสอบและติดตามการใชงานสารสนเทศของหนวยงาน รวมถึงตรวจสอบการละเมิดความปลอดภัยที่มี

ตอสารสนเทศ 

ขอ ๕ กําหนดเวลาในการเขาถึงสารสนเทศ ดังน้ี 

๕.๑ ระบบงานบริการ e-Service สามารถเขาถึงไดตลอดเวลา 

๕.๒ ระบบสารสนเทศดานการบริหารจัดการ ใหกําหนดเวลาในการเขาถึงสารสนเทศเปนไป

ตามที่หนวยงานกําหนด               

ขอ ๖ ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงานและ

หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยาง

สม่ําเสมอ ดังน้ี 

๖.๑ จัดใหมีการแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับช้ันความลับ

ของขอมูล ใชแนวทางตามระเบียบวาดวยการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ ดังน้ี 
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 ๖.๑.๑ ประเภทของขอมูล แบงออกเปน 

- ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร     

คํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- ขอมูลสารสนเทศดานการบริการของมหาวิทยาลัย ไดแก ขอมูลการ

ลงทะเบียนเรียน ขอมูลผลการเรียน ขอมูลนักศึกษา ขอมูลบริการชุมชน เปนตน 

๖.๑.๒ ระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ 

- ขอมูลที่มีระดับความสําคัญมากที่สุด 

- ขอมูลที่มีระดับความสําคัญปานกลาง 

- ขอมูลที่มีระดับความสําคัญนอย 

๖.๑.๓ ระดับช้ันความลับของขอมูล แบงออกเปน 

- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางส วนจะ

กอใหเกิดความเสียหายอยางรายแรงที่สุด 

 - ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย 

- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

๖.๑.๔ ระดับช้ันการเขาถึงขอมูลในฐานขอมูล แบงออกเปน ๓ ระดับ คือ 

 - ระดับช้ันสําหรับผูบริหาร สามารถเขาถึงขอมูลในฐานขอมูลไดตามภารกิจ

ที่มหาวิทยาลัยมอบหมาย 

  - ระดับช้ันสําหรับผูใชงานทั่วไป สามารถเขาถึงขอมูลในฐานขอมูลไดเฉพาะ

ขอมูลสวนบุคคล และขอมูลขาวสารประชาสัมพันธที่ออกสูสาธารณะ 

  - ระดับช้ันสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย สามารถเขาถึงขอมูลใน

ฐานขอมูลไดตามหนาที่ในการดูแลระบบที่มหาวิทยาลัยมอบหมาย 

๖.๑.๕ รูปแบบของเอกสารอิเล็กทรอนิกส แบงไดดังน้ี 

- รูปแบบเอกสารขอความ (Text Format) เปนไฟลที่สามารถเห็นตัวอักษร

ในไฟลและพอที่จะอานขอความน้ันได ซึ่งมีรูปแบบยอยอีกหลายรูปแบบ ไดแก TEXT Format, Document 

Format, PDF Format (Portable Document Format) เปนตน 

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลที่เปดเห็นเปนรูปภาพมี

รูปแบบที่ใช ไดแก JPEG Format, PNG or GIF Format, Bitmapping Format เปนตน 

    ๖.๑.๖ มีการกําหนดเวลาที่ไดเขาถึงขอมูลในฐานขอมูล  

  - ขอมูลที่เปดเผย ๒๔ ช่ัวโมง 

  - ขอมูลที่เปดเผยเฉพาะเวลาทําการ 
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  - ขอมลูที่เปดเผยเมื่อมีการมอบหมายตามภารกิจ    

 ๖.๑.๗ มีการกําหนดจํานวนชองทางที่สามารถเขาถึงฐานขอมูล ๒ ชองทางดังน้ี 

-  ระบบเครือขายภายในมหาวิทยาลัย (Intranet) 

-  ระบบเครือขายภายนอกมหาวิทยาลัย (Internet) 

๖.๒ กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกี่ยวของกับการอนุญาต  

การกําหนดสิทธ์ิหรือการมอบอํานาจ ดังน้ี 

๖.๒.๑ กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เกี่ยวของ ไดแก 

-  กลุมผูใชอานขอมูลอยางเดียว 

-  กลุมผูใชสรางขอมูลได 

-  กลุมผูใชปอนขอมูลได 

-  กลุมผูใชที่แกไขขอมูลได 

-  กลุมผูใชที่ลบขอมูลออกจากระบบได 

-  กลุมผูใชที่ทําการอนุมัติในระบบ 

-  กลุมผูใชทีไ่มมีสิทธ์ิในการเขาถึงใด ๆ ในระบบ 

๖.๒.๒ กําหนดเกณฑระงับสิทธ์ิ มอบอํานาจ ใหเปนไปตาม การบริหารจัดการ

เขาถึงผูใชงาน (User Access Management) ที่กําหนดไวในสวนที่ ๒ 

  

สวนท่ี ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  

เพื่อควบคุมการเขาถึงสารสนเทศ ระบบเครือขาย เฉพาะผูที่ไดรับอนุญาต และสามารถตรวจสอบ

ติดตามผูใชงานผานระบบพิสูจนตัวตน รวมทั้งการกําหนดหลักสูตรในการสรางความตระหนักเรื่องความมั่นคง

ปลอดภัยสารสนเทศ (Information Security Awareness Training) เพื่อปองกันการเขาถึงจากผูซึ่งไมไดรับ

อนุญาตดังน้ี 

ขอ ๗ การสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 

๗.๑ กําหนดใหมีหลักสูตรการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 

๗.๒ กําหนดใหมีการจัดอบรมเพื่อใหความรูกับผูใชงาน เรื่องความมั่นคงปลอดภัยดาน

สารสนเทศเหตุการณดานความมั่นคงปลอดภัย (Information Security Event) สถานการณดานความมั่นคง

ปลอดภัยที่ไมพึ่งประสงค หรือไมอาจคาดคิด (Information Security Incident) เพื่อใหเกิดความตระหนักถึง

ภัยและผลกระทบที่เกิดจากการใชงานสารสนเทศโดยไมระมัดระวัง รวมถึงการกําหนดมาตรการเชิงปองกัน

ตามความเหมาะสม 

 ขอ ๘ มีการกําหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงานของระบบเครือขาย (User Registration) 

ดังน้ี 

๘.๑ นักศึกษาและนักศึกษาใหมทุกคน ไดรับบัญชีผูใชโดยอัตโนมัติ ทันทีที่สํานักทะเบียนและ
ประมวลผล ปอนขอมูลเขาสูระบบสารสนเทศนักศึกษา  
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๘.๒ บุคลากรของมหาวิทยาลัย โดยกองบริหารงานบุคคลจะจัดทําบัญชีผูใช สงใหสํานัก
ดิจิทัลเพื่อการศึกษาดําเนินการลงทะเบียนในระบบ  

๘.๓ อาจารยพิเศษและบุคคลภายนอก กรณีคณะ/หนวยงาน ตองการบัญชีผูใชเพื่อบริหาร
จัดการในการใหบริการเปนรายบุคคลหรือกลุมบุคคล ดำเนินการดังน้ี  
            ๘.๓.๑ คณะ/หนวยงาน ของมหาวิทยาลัย จัดทําบัญชีผูใช สงใหสํานักดิจิทัลเพื่อ
การศึกษา ดําเนินการลงทะเบียนในระบบ หรือดาวนโหลดแบบฟอรมไดจาก http://www.digital.cmru.ac.th/ 

กรอกขอมูลใหครบถวนสงสํานักดิจิทัลเพื่อการศึกษา  
            ๘.๓.๒ สํานักดิจิทัลเพื่อการศึกษา จะออกบัญชีผูใชให ตามขอมูลทีค่ณะ/หนวยงาน 
ระบุ และแจงผูรับผิดชอบตามอีเมล ที่ระบุไวในแบบฟอรม  
            ๘.๓.๓ คณะ/หนวยงาน จะตองรับผิดชอบความเสียหายใดๆ ที่จะเกิดจากการใชงาน
บัญชีผูใชที่สํานักดิจิทัลเพื่อการศึกษา ออกให  
            ๘.๓.๕ หากตองการยกเลิกบัญชีผูใช ใหแจงสํานักดิจิทัลเพื่อการศึกษา เปนลาย
ลักษณอักษรลงนามโดยผูบริหารของคณะ/หนวยงาน ระบุ ช่ือบัญชีผูใชที่ตองการยกเลิก  

๘.๔ บุคคลอื่นๆที่ มหาวิทยาลัยมอบสิทธ์ิให สามารถลงทะเบียนขอใชงานบัญชีผูใช โดย
ติดตอที่สํานักดิจิทัลเพื่อการศึกษา และมีหนังสือรับรองจากผูบริหารระดับคณะ/หนวยงาน และแสดงบัตร
ประจำตัวประชาชน หรือหนังสือเดินทาง พรอมสำเนาที่รับรองสำเนาถูกตอง 1 ฉบับ  
 ขอ ๙ กําหนดใหมีการบริหารจัดการสิทธิของผูใชงาน (User Management) ตองแสดงรายละเอียดที่

เกี่ยวกับการควบคุมและจํากัดสิทธ์ิ เพื่อใหการเขาถึงและใชงานสารสนเทศแตละกลุมเปนไปตามความ

เหมาะสม รวมถึงสิทธิพิเศษ และสิทธ์ิอื่นๆ ที่เกี่ยวของกับการเขาถึงและใชงานสารสนเทศ ดังน้ี 

  ๙.๑ มีกระบวนการในการมอบหมาย หรือกําหนดสิทธิในการใชงานใหแกผูใชงานโดยให

กําหนดกลุมผูใชงานออกเปน ๒ กลุม คือ นักศึกษา และบุคลากรสายสอนและสายสนับสนุนของมหาวิทยาลัย 

ดังน้ี 

   ๙.๑.๑ นักศึกษา 

    ๙.๑.๑.๑ เมื่อนักศึกษา ลาออก หรือพนสภาพนักศึกษา ใหแจงเพื่อเปลี่ยน

สิทธ์ิหรือถอดถอนสิทธ์ิออกจากระบบทันที 

๙.๑.๑.๒ ใหอํานาจกับผูดูแลระบบในการระงับสิทธ์ิ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ  

๙.๒.๑ บุคลากรสายสอนและสายสนับสนุน  

๙.๒.๑.๑ เมื่ อบุคลากรสายสอนและสายสนับสนุน  ลาออก หรือ
เปลี่ยนแปลงหนาที่ความรับผิดชอบในระบบที่เคยขอสิทธ์ิการใชงานไว ตองรีบแจงเพื่อเปลี่ยนสิทธ์ิหรือถอด
ถอนสิทธ์ิออกจากระบบทันที  

๙.๒.๑.๒ การแจงขอใชสิทธ์ิ/เปลี่ยนแปลงสิทธ์ิในการเขาถึงและใชงาน
ขอมูลและสารสนเทศและระบบสารสนเทศจะตองจัดทําเปนลายลักษณอักษร ระบุเหตุผล และความจําเปน  
              (๑) ลงช่ือโดยผูบริหารของหนวยงานที่ขอใช  
                        (๒) สงถึงผูบริหารของหนวยงานหลัก  
                        (๓) เก็บเอกสารไวเปนหลักฐานอางอิงทั้งฝายผูขอและผูอนุญาต  
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                        (๔) หนวยงานหลักสําเนาเอกสารการอนุญาตใหผูดูแลระบบเพื่อ
ดําเนินการ  
 

๙.๒.๑.๓ ใหอํานาจกับผูดูแลระบบในการระงับสิทธ์ิ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ  

๙.๒.๑.๔ กรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงาน ตองพิจารณาการ
ควบคุมผูใชงานที่มีสิทธ์ิพิเศษน้ันอยางรัดกุมเพียงพอโดยใชปจจัยตอไปน้ีประกอบการพิจารณา โดยตองไดรับ
ความเห็นชอบและอนุมัติจากผูบริหารระดับสูงสุดหรือผูที่ไดรับมอบอํานาจจากผูบริหารระดับสูงสุด 
             (๑) ควบคุมการใชงานอยางเขมงวด ตองควบคุมการใชงานเฉพาะ
กรณีจําเปนเทาน้ัน  
                     (๒) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว  
                      (๓) ตองเปลี่ยนรหัสผานอยางเครงครัด ทุกครั้งหลังหมดความ
จําเปนในการใชงานหรือในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ตองเปลี่ยนรหัสผานทุก ๓ 
เดือน เปนตน     
  ๙.๒ กรณีผูใชงานที่บุคคลภายนอก ซึ่งไมมีสิทธ์ิในการเขาถึงและใชงานสารสนเทศของ

มหาวิทยาลัยตามขอ (๙.๑)  อาทิ อาจารยพิเศษ เปนตน หากตองการเขาใชระบบสารสนเทศของมหาวิทยาลัย

จะตองไดรับการอนุญาตจากผูบริหารระดับสูงสุด หรือผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO)  

  

  ๙.๓ กรณีมีความจําเปนตองใหสิทธ์ิพิเศษแกผูใชงานที่มีสิทธ์ิสูงสุด ผูใชงานน้ันตองไดรับความ

เห็นชอบและอนุมัติจากผูบริหารระดับสูงสุด หรือผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) โดยมีการ

กําหนดระยะเวลาใชงาน และใหระงับการใชงานทันที่เมื่อพนระยะเวลาดังกลาว และตองกําหนดใหรหัส

ผูใชงานตางจากรหัสผูใชงานตามปกติ 

  ๙.๔ กําหนดใหมีการจัดเก็บขอมูลในการมอบหมาย หรือกําหนดสิทธ์ิ 

ขอ ๑๐ ตองมีการกําหนดสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และไดรับความเห็นชอบเปนลายลักษณ

อักษรจากหัวหนาหนวยงาน ในการใชงานสารสนเทศที่สําคัญ ไดแก ระบบคอมพิวเตอรโปรแกรมประยุกต 

(Application) จดหมายอิเล็กทรอนิกส (e-Mail) ระบบเครือขายไรสาย ระบบอินเทอรเน็ต (Internet) เปนตน 

ขอ ๑๑ ตองมีการทบทวนบัญชีผูใชงาน สิทธ์ิการใชงาน อยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง เพื่อ

ปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดยปฏิบัติตามแนวทาง ดังน้ี 

๑๑.๑ พิมพรายช่ือของผูที่ยังมีสิทธ์ิในระบบแยกตามหนวยงาน 

๑๑.๒ จัดสงรายช่ือน้ันใหกับผูบังคับบัญชาของหนวยงานเพื่อดําเนินการทบทวนรายช่ือและ

สิทธ์ิการเขาใชงานวาถูกตองหรือไม 

๑๑.๓ ดําเนินการแกไขขอมูล สิทธ์ิตาง ๆ ใหถูกตองตามที่ไดรับแจงกลับจากหนวยงาน 

๑๑.๔ ข้ันตอนการปฏิบัติ งานสําหรับการยกเลิกสิทธ์ิการใชงาน เมื่อพนสภาพสิทธ์ิการใชงาน

ตอง ดําเนินการภายใน ๗ วัน หรือเมื่อเปลี่ยนตําแหนงงานตองดําเนินการภายใน ๑๕ วัน  
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ขอ ๑๒ การบริหารจัดการรหัสผาน (Password Management) มีกระบวนการดังตอไปน้ี 

๑๒.๑ การกําหนดรหัสผานตองไมตรงกับช่ือผูใชงาน (Username)  

๑๒.๒ การสงมอบรหัสผาน (Password) ใหสงมอบดวยวิธีที่ปลอดภัย หลีกเลี่ยงการใชบุคคล

อื่นหรือการสงจดหมายอิเล็กทรอนิกส ที่ไมมีการปองกัน  

๑๒.๓ เมื่อมีการสงรหัสผานใหผูรับ จะตองจัดใหมีการตอบรับหรือยืนยันการรับรหัสผาน  

๑๒.๔ กําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดพลาดไมเกิน ๓ ครั้ง  

๑๒.๕ หามผูใชงานบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอรในรูปแบบที่มีการปองกัน

การเขาถึง  

๑๒.๖ ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานใหมีสิทธ์ิสูงสุด ผูใชงานน้ันจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยตองมีการกําหนดระยะเวลาการใชงานและระงับการ

ใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และตองกําหนดใหช่ือผูใชงาน ประเภทน้ีตางจาก

ช่ือผูใชงานปกติทั่วไป  

ขอ ๑๓ ผูดูแลระบบ ตองบริหารจัดการและควบคุมการเขาถึงขอมูลตามประเภทช้ันความลับ ทั้งการ

เขาถึงโดยตรงและการเขาถึงผานทางระบบงาน โดยมีรายละเอียดดังน้ี 

๑๓.๑ กําหนดระยะเวลาการใชงานในแตละประเภทช้ันความลับและระงับการใชงานทันทีเมื่อ

พนระยะเวลาดังกลาว 

๑๓.๒ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ตองไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล ไดแก SSL,VPN หรือ XML Encryption เปนตน 

๑๓.๓ กําหนดมาตรการรักษาความปลอดภัยของขอมูลในกรณีที่นําสินทรัพยออกนอก

หนวยงาน ไดแก การบํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปน

ตน 

๑๓.๔ กําหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา  และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย  

ขอ ๑๔ ระบบสารสนเทศในมหาวิทยาลัยที่มีการเช่ือมโยงกัน ใหหัวหนาหนวยงานพิจารณาประเด็น

ตาง ๆ ทางดานความมั่นคงปลอดภัย และจุดออนตาง ๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงาน โดยมี

ประเด็นที่สําคัญดังน้ี 

๑๔.๑ กําหนดนโยบายและมาตรการเพื่อควบคุม ปองกัน และบริหารจัดการการใชขอมูล

รวมกัน 

๑๔.๒ พิจารณาจํากัดหรือไมอนุญาตการเขาถึงถาไมจําเปนสําหรับผูใชงาน 

๑๔.๓ พิจารณาวามีบุคลากรใดบางที่มีสิทธ์ิหรือไดรับอนุญาตใหเขาใชงานในระบบรวมกัน 

๑๔.๔ ไมอนุญาตใหมีการใชการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่ระบบไมมี

มาตรการปองกันเพียงพอ 
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สวนท่ี ๓ การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 

ขอ ๑๕ การใชงานรหัสผาน (Password Use) ผูใชงานตองปฏิบัติ  ดังน้ี 

๑๕.๑ ผูใชงานมีหนาที่ในการปองกันดูแลรักษาขอมูลบัญชีช่ือผูใชงาน และรหัสผาน โดย

ผูใชงานแตละคนตองมีบัญชีช่ือผูใชงานของตนเอง หามใชรวมกับผูอื่น รวมทั้งหามเผยแพร  แจกจาย  ทําให

ผูอื่นลวงรูรหัสผาน 

๑๕.๒ กําหนดรหัสผานประกอบดวยตัวอักขระไมนอยกวา ๖ ตัวอักขระ ซึ่งตองประกอบดวย 

ตัวเลข (Number Character) ตัวอักษร (Alphabet) และตัวอักขระพิเศษ (Special Character) 

๑๕.๓ ไมกําหนดรหัสผานจากขอมูลสวนบุคคลที่สามารถคาดเดาได ไดแก นามสกุล บุคคลใน

ครอบครัว 

๑๕.๔ ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ ( Save 

Password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 

๑๕.๕ ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ที่งายตอการสังเกตเห็น 

๑๕.๖ ผูใชงานตองเปลี่ยนรหัสผาน ทุก ๖ เดือน หรือทุกครั้งที่มีการแจงเตือนให เปลี่ยน

รหัสผาน 

ขอ ๑๖ การเขารหัสขอมูล ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติ

ตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔  

ขอ ๑๗ การกระทําใด ๆ ที่เกิดจากการใชบัญชีของผูใชงาน อันมีกฎหมายกําหนดใหเปนความผิด ไม

วาการกระทําน้ันจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคลซึ่งผูใชงานจะตอง

รับผิดชอบตอความผิดที่เกิดข้ึน 

 ขอ ๑๘ การกําหนดวิธีการปองกันอุปกรณประมวลผลสารสนเทศในขณะที่ไมมีผูใชงาน เพื่อปองกัน

การเขาถึงอุปกรณประมวลผลสารสนเทศโดยไมไดรับอนุญาต การปองกันการขโมยอุปกรณฯ ใหกําหนดแนว

ปฏิบัติเพื่อปองกัน ดังน้ี 

๑๘.๑ กําหนดใหมีขอปฏิบัติในการปองกันอุปกรณคอมพิวเตอรเพื่อปองกันการลักขโมย หรือ

เขาถึงโดยไมไดรับอนุญาต โดยมีการติดต้ังสายล็อกเพื่อการรักษาความปลอดภัยของอุปกรณคอมพิวเตอรที่

ออกแบบเพื่อปองอุปกรณคอมพิวเตอร รวมทั้งอาจมีการติดต้ังกลองวงจรปดเพื่อตรวจสอบการเขา-ออก 

สถานที่ใชงาน 

๑๘.๒ อุปกรณและเครื่องคอมพิวเตอรขนาดเล็ก ไดแก คอมพิวเตอรโนตบุค ใหจัดเก็บในตูที่

สามารถล็อกกุญแจได 

๑๘.๓ ใหดําเนินการต้ังรหัสผาน เพื่อปองกันการเปดใชงานอุปกรณฯ ไดแก 

 - การต้ังรหัสผาน เพื่อปองกันการเขาถึงไบออส (Bios) ของเครื่องคอมพิวเตอร 

 - การต้ังรหัสผาน เพื่อปองกันการเขาถึงระบบปฏิบัติการ 

 - การติดต้ังโปรแกรมเพื่อปองกัน โปรแกรมประสงคราย (Malware) และอัพเดท 

(Update) ใหทันสมัยอยูเสมอ เพื่อปองกันชองโหว (Vulnerability) ของอุปกรณ 



๑๐ 
 

๑๘.๔ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนที่จะใชสินทรัพยของหนวยงาน ไดแก 

เขาถึงระบบปฏิบัติการ การใชงานระบบคอมพิวเตอร ในเครือขาย และการใชงานระบบอินเทอรเน็ต (รวมจาก 

๑๖.๑-๑๖.๓ เดิม) 

๑๘.๕ เมื่อผูใชงานไมอยูประจําเครื่องคอมพิวเตอรเปนเวลา ๑๕ นาทีข้ึนไป ผูใชงานตองทํา

การล็อกหนาจอทุกครั้ง และตองทําการพิสูจนตัวตนหลังกลับมาใชงานใหม 

ขอ ๑๙ ผูใชงานระบบสารสนเทศของมหาวิทยาลัยตองตระหนักและระมัดระวังตอการใชงานขอมูล

ของมหาวิทยาลัย 

ขอ ๒๐ ขอมูลที่เปนความลับหรือมีระดับความสําคัญ ที่อยูในการครอบครอง ดูแลของหนวยงานหาม

ไมใหผูใชงานในหนวยงานทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนา

หนวยงาน 

ขอ ๒๑ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของมหาวิทยาลัยหากเกิดการสูญ

หาย การนําไปใชในทางที่ผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวนรวมในการรับผิดชอบตอ

ความเสียหายน้ัน 

ขอ ๒๒ ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล

ตลอดจนเอกสาร  สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตาง ๆ ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ิ 

ขอ ๒๓ ผูใชงานมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษา ใชงานและปองกันขอมูลสวนบุคคลตาม

เห็นสมควร  มหาวิทยาลัยจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคลหน่ึงบุคคล

ใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลน้ัน ยกเวนในกรณีที่

มหาวิทยาลัยแตงต้ังใหผูทําหนาที่ตรวจสอบ ทําการตรวจสอบขอมูลเหลาน้ันไดตลอดเวลา โดยไมตองแจงให

ผูใชงานทราบ 

ขอ ๒๔ หามเปดหรือใชงาน โปรแกรมประเภท Peer-to-Peers หรือโปรแกรมที่มีความเสี่ยง
เหมือนกัน (หมายถึง วิธีการจัดเครือขายคอมพิวเตอร ที่กําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเสมอ
เหมือนกันหรือเทาเทียมกัน  โดยแตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง ซึ่งการจัดแบบน้ีทําให
สามารถใชโปรแกรมหรือแฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แตจะตองใชจากเครื่องบริการแฟม (File 
Server) เทาน้ัน) หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๒๕ หามกระทําการใด ๆ  เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอื่นใดในระบบ

เครือขายและระบบสารสนเทศของมหาวิทยาลัยโดยเด็ดขาด 

ขอ ๒๖ หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก 

ขอ ๒๗ หามใชระบบสารสนเทศของมหาวิทยาลัย เพื่อการควบคุมคอมพิวเตอรหรือระบบสารสนเทศ

ภายนอก  โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

ขอ ๒๘ หามกระทําการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น 

เพื่อประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 

ขอ ๒๙ หามติดต้ังอุปกรณหรือกระทําการใด ๆ  เพื่อเขาถึงระบบสารสนเทศของมหาวิทยาลัย โดย

ไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 



๑๑ 
 

ขอ ๓๐ หามผูใชงานเขาไปในหองบริหารจัดการระบบเครือขายคอมพิวเตอร (Operation Center)

หรือสถานที่ที่ใชสําหรับติดต้ังเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย ที่เปนเขต

หวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๑ หามผูใชงานนําอุปกรณหรือช้ินสวนใดออกจากหองปฏิบัติการระบบเครือขายคอมพิวเตอร

เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๒ หามผูใชงานนําเครื่องมือหรืออุปกรณอื่นใด เช่ือมเขาระบบเครือขายคอมพิวเตอรเพื่อการ

ประกอบธุรกิจสวนบุคคล 

ขอ ๓๓ หามผูใชงานคัดลอกหรือทําสําเนาแฟมขอมูลที่มีลิขสิทธ์ิ กอนไดรับอนุญาตจากเจาของ

ลิขสิทธ์ิและผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอื่นทุกกรณี 

ขอ ๓๔ ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนที่จะกําจัด

อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณสําหรับจัดเก็บ

ขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณน้ันไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสําคัญน้ันได และ

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใชการหั่นดวยเครื่องหั่นทําลายกระดาษ 
Flash  Drive - ใชการทําลายขอมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22-M 

ของกระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเปนมาตรฐานการทําลายขอมูลโดย
การเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน Optical ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร 
เทป ใชวิธีการทุบหรือบดใหเสียหาย  หรือเผาทําลาย 
Hard Disk   - ใชการทําลายขอมูลบน Hard Disk ตามมาตรฐาน DOD 5220.22-M ของ

กระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเปนมาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

 

สวนท่ี ๔ การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 

Screen Policy) โดยตองควบคุมไมใหทรัพยสินสารสนเทศ ไดแก เอกสาร สื่อบันทึกขอมูลคอมพิวเตอรหรือ

สารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ิ โดยกําหนดใหผูใชงานตองมีขอปฏิบัติในการใชงาน 

ดังน้ี 

 ขอ ๓๕ กําหนดใหมีมาตรการปองกันทรัพยสินสารสนเทศของมหาวิทยาลัย โดยมีขอปฏิบัติในการ

ปองกันการทรัพยสินสารสนเทศ ดังน้ี 

  ๓๕.๑ ตองควบคุมไมใหมีการทิ้งหรือปลอยสินทรัพยสารสนเทศที่สําคัญอยูในสถานการณที่

ไมปลอดภัย 

๓๕.๒ ตองกําหนดพื้นที่ใชงานเพื่อปองกันผูที่ไมเกี่ยวของเขาไปในพื้นที่ 



๑๒ 
 

๓๕.๓ ตองจัดการบริเวณลอมรอบ 

๓๕.๔ ตองมีการควบคุมการเขา-ออก พื้นที่ 

 ขอ ๓๖ กําหนดใหมีมาตรการปองการการเขาถึงขอมูล เอกสาร สื่อบันทึกขอมูลสารสนเทศโดย

กําหนดขอปฏิบัติในการปองกันการเขาถึงโดยไมไดรับอนุญาต ดังน้ี 

  ๓๖.๑ การหยุดใชงานช่ัวคราว ตองกําหนดใหเครื่องคอมพิวเตอรพักหนาจอและต้ังรหัสผาน

ในการพักหนาจอ เพื่อใหผูใชงานตองพิมพรหัสผานเพื่อเปดหนาจอกลับมาใชงานใหม 

  ๓๖.๒ ตองทําการบันทึกออก (Logout) จากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน 

  ๓๖.๓ สรางวัฒนธรรมองคกรใหเกิดความเขาใจในมาตรการปองกัน ไดแก การเก็บเอกสาร 

สื่อบันทึกขอมูลจากโตะทํางาน และเก็บใหปลอดภัย กอนพักหรือเลิกงาน 

สวนท่ี ๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) 

 ขอ ๓๗ มาตรการควบคุมการเขา-ออกหองบริหารจัดการระบบเครือขายคอมพิวเตอร (Operation 

Center) 

๓๗.๑ ผู ติดตอจากหนวยงานภายนอก ตองทําการแลกบัตรที่ใชระบุตัวตน ไดแก บัตร

ประจําตัวประชาชน หรือใบอนุญาตขับข่ี กับเจาหนาที่รักษาความปลอดภัย เพื่อรับบัตรผูติดตอ (Visitor) แลว

ทําการลงบันทึกขอมูลลงในสมุด “บันทึกการเขาออกพื้นที่” 

๓๗.๒ ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอร หรืออุปกรณที่ใชในการ

ปฏิบัติงานมาปฏิบัติงานที่ใชหองบริหารจัดการระบบเครือขายคอมพิวเตอร ตองลงบันทึกรายการอุปกรณใน

แบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” ใหถูกตองชัดเจน 

๓๗.๓ ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการขอ

อนุญาตเขา-ออกกับเจาหนาที่รักษาความปลอดภัยเปนประจําทุกเดือน 

ขอ ๓๘ ผูใชงานจะนําเครื่องคอมพิวเตอร หรืออุปกรณมาเช่ือมตอกับระบบเครือขายคอมพิวเตอรของ

หนวยงาน ตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายน้ีโดยเครงครัดโดยผูใชงานตอง

กรอกแบบฟอรม “การขอใชบริการดานระบบเครือขายคอมพิวเตอร”  

 ขอ ๓๙ การขออนุญาตใชงานพื้นที่ Web Server ช่ือโดเมนยอย (Sub Domain Name) ที่หนวยงาน

รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไมติดต้ังโปรแกรมอื่นใด ที่สงผล

กระทบตอการกระทําของระบบและผูใชงานอื่น ๆ 

 ขอ ๔๐ หามผูใดกระทําการเคลื่อนยาย ติดต้ังเพิ่มเติมหรือทําการกับอุปกรณสวนกลาง ไดแก อุปกรณ

จัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่ เ ช่ือมตอกับระบบเครือขาย

คอมพิวเตอรหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

 ขอ ๔๑ ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขายคอมพิวเตอร เพื่อบริหารจัดการระบบ

เครือขายคอมพิวเตอรไดอยางมีประสิทธิภาพ ดังตอไปน้ี  



๑๓ 
 

๔๑.๑ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุมการ

จัดเสนทางบนเครือขาย เพื่อการเช่ือมตอของคอมพิวเตอรและสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ

สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตการใชงานตามภารกิจ ดังน้ี 

  ๔๑.๑.๑ อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่กําหนด  

๔๑.๑.๒ มีเกตเวยเพื่อกรองขอมูลทีไ่หลเวียนในเครือขาย  
๔๑.๑.๓ ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง  
๔๑.๑.๔ ตองควบคุมการไหลของขอมูลผานเครือขาย  
๔๑.๑.๕ ตองกําหนดเสนทางการไหลของขอมูลบนเครือขายที่สอดคลองกับการ

ควบคุมการเขาถึงและการใชงานบริการเครือขาย  
๔๑.๑.๖ ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง

คอมพิวเตอรแมขาย เพื่อระงับการใชจากเสนทางอื่น 
๔๑.๑.๗ กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับ

อนุญาตใหเขาถึงเทาน้ัน 
๔๑.๒ ระบบเครือขายคอมพิวเตอร   ทั้งหมดของหนวยงานที่มีการเช่ือมตอไปยังระบบเครือขาย

คอมพิวเตอรอื่น ภายนอกหนวยงานตองเช่ือมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถใน

การตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

๔๑ .๓  ระบบ เครือข ายต อ ง ติด ต้ั งระบบตรวจจับการบุกรุ ก  ( Intrusion Prevention 

System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขาย

คอมพิวเตอรของหนวยงานในลักษณะที่ผิดปกติ 

๔๑.๔ การเขาสูระบบเครือขายคอมพิวเตอรภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ต

จําเปนตองมีการ ลงบันทึกเขาใชงาน (Login) เพื่อแสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจนยืนยันตัวตน 

(Authentication) ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

๔๑.๕ หนวยงานตองปองกันมิใหหนวยงานภายนอกที่เช่ือมตอกับระบบเครือขายสามารถ

มองเห็น IP Address ภายในของหนวยงานได 

๔๑.๖ หนวยงานตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียด

เกี่ยวกับขอบเขตของระบบเครือขายภายในและเครือขายภายนอก พรอมทั้งอุปกรณตาง ๆ  และตองปรับปรุง

ใหเปนปจจุบันอยูเสมอ 

          ๔๑.๗ การระบุอุปกรณบนเครือขาย    

   - ผูดูแลระบบตองเก็บบัญชีการขอเช่ือมตอระบบเครือขายคอมพิวเตอรที่อยูในความดูแล

รับผิดชอบ อันไดแก รายช่ือผูขอใชบริการ รายละเอียดเครื่องคอมพิวเตอรที่ขอใชบริการ IP Address และ

สถานที่ติดต้ัง 

   - ผู ดูแลระบบตองจํากัดจํานวนผูใชงานที่สามารถเขาใชอุปกรณในระบบเครือขายที่

รับผิดชอบได 
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   - กรณีอุปกรณที่มีการเช่ือมตอจากระบบเครือขายคอมพิวเตอรภายนอก ตองมีการระบุ

หมายเลข (MAC Address : Media Access Control Address) อุปกรณที่เขามาเช่ือมตอกับเครือขายภายใน 

   - อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางของระบบ

เครือขายคอมพิวเตอรได 

- ผูขอใชบริการใหม ตองกรอกแบบฟอรมช่ือวา “การขอใชบริการระบบเครือขาย” 

 ขอ ๔๒ ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแล

ระบบคอมพิวเตอรแมขาย ในการกําหนดแกไข หรือเปลี่ยนแปลงการต้ังคา (Config) ของซอฟตแวรระบบ 

(Systems Software) 

 ขอ ๔๓ การติดต้ังหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติจากผูดูแลระบบใหติดต้ัง

กอนดําเนินการทุกครั้ง 

 ขอ ๔๔ กําหนดใหมีการจัดเก็บเอกสารสําหรับซอฟตแวรของระบบงานไวในสถานที่ที่มีความมั่นคง

ปลอดภัย 

 ขอ ๔๕ กําหนดใหมีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทาง

คอมพิวเตอรมีความถูกตองและสามารถระบุถึงตัวบุคคลได (ตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒๕๕๐) 

 ขอ ๔๖ กําหนดมาตรการควบคุมการใชงานระบบเครือขายคอมพิวเตอรและเครื่องคอมพิวเตอรแมขาย 

จากผูใชงานภายนอกหนวยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังตอไปน้ี 

๔๖.๑ บุคคลจากหนวยงานภายนอกที่ตองการสิทธ์ิในการเขาใชงานระบบเครือขาย

คอมพิวเตอรและเครื่องคอมพิวเตอรแมขายของหนวยงาน จะตองทําหนังสือขออนุญาตเปนลายลักษณอักษร 

เพื่อขออนุญาตจากหัวหนาหนวยงาน 

   ๔๖.๒ กําหนดใหมีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบเครือขายคอมพิวเตอร

และระบบสารสนเทศอยางรัดกุม ดังตอไปน้ี 

    - การปรับเปลี่ยน หรือการเขาถึงพอรตตองทําหนังสือขออนุญาตจากผูดูแลระบบ

เครือขายคอมพิวเตอรของมหาวิทยาลัย 

    - ตองบันทึก และควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ

สําหรับการเขาถึงทางกายภาพและการเขาถึงทางเครือขาย 

    - ปดการใชงาน หรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตง

ระบบใหใชงานไดโดยจํากัดระยะเวลาเทาที่จําเปนเทาน้ัน 

๔๖.๓ วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกล (Telnet) ตอง

ไดรับการอนุญาตจากผูดูแลระบบ 

๔๖.๔ การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับหนวยงานและผูดูแลระบบกอนเสมอ 

๔๖.๕ การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลหรือผู

ที่อยูภายนอกองคกร (External Connection) ตองมีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยช่ือ
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ผูใชงานและตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตอง

ของผูใชงานกอนทุกครั้ง 

 ขอ ๔๗ กําหนดใหมีการแบงแยกเครือขาย ตามกลุมดังตอไปน้ี 

๔๗.๑ กลุมของบริการสารสนเทศ 

๔๗.๒ กลุมของผูใชงาน 

   ๔๗.๓ กลุมของระบบสารสนเทศ 

ขอ ๔๘ กําหนดการปองกันระบบเครือขายคอมพิวเตอรและอุปกรณตาง ๆ ที่เช่ือมตอกับระบบ

เครือขายคอมพิวเตอรอยางชัดเจนและตองทบทวนการกําหนดคา Parameter ตาง ๆ ไดแก IP Address 

อยางนอยปละ ๑ ครั้ง นอกจากน้ีการกําหนดแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เกี่ยวของ

ใหรับทราบทุกครั้ง 

 ขอ ๔๙ การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายคอมพิวเตอรตองไดรับการ

อนุมัติจากผูดูแลระบบและตองจํากัดการใชงานเฉพาะเทาที่จําเปนเทาน้ัน 

 

สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
ขอ ๕๐ ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
 กําหนดใหมีผูใชงาน และเลือกใชข้ันตอนในการยืนยันตัวตนที่เหมาะสม มีแนวปฏิบัติ ดังน้ี 
 ๕๐.๑ ผูใชงานตองมีช่ือผูใชงาน และรหัสผาน สําหรับการเขาใชงานระบบสารสนเทศ 
 ๕๐.๒ หากอนุญาตใหใชช่ือผูใชงาน และรหัสผานรวมกัน ตองข้ึนอยูกับความจําเปนทางดาน

การปฏิบัติงานหรือดานเทคนิค 
 ๕๐.๓ สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม ไดแก สมารตการด RIFD เครื่อง

อานน้ิวมือ  
ขอ ๕๑ ข้ันตอนและแนวปฏิบัติเพื่อเขาใชงานระบบปฏิบัติการ 
 ๕๑.๑ กําหนดใหมีการปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ

จะตองควบคุมโดย วิธีการยืนยันตัวตนที่มั่นคงปลอดภัยโดยการระบุและยืนยันตัวตนของผูใชงาน (User 
Identification and Authentication) โดยจะทําการเก็บขอมูลการจราจรคอมพิวเตอร (Log) ในกรณีน้ี
สํานักงานไดใชระบบ Active Directory เปนตัวควบคุม 

๕๑.๒ ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรที่รับผิดชอบ 
๕๑.๓ การเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) กอนทุกครั้ง 
๕๑.๔ ผูใชงานระบบปฏิบัติการของตนเองตองไมอนุญาตใหผูอื่นใชช่ือผูใชงานและรหัสผาน 

ของตนในการเขาใชงาน 
๕๑.๕ ผูใชงานระบบปฏิบัติการตองทําการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงาน

หรือไมอยูที่หนาจอเปนเวลานาน 
๕๑.๖ หามใหผูใชงานระบบปฏิบัติการเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือ

โปรแกรมที่มีความเสี่ยง  
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๕๑.๗ ซอฟตแวรระบบปฏิบัติการที่ทางมหาวิทยาลัยมีลิขสิทธ์ิใช ผูใชงานสามารถขอใชงาน
ไดตามหนาที่ความจําเปน และหามไมใหผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์หาก
ตรวจพบถือวาเปนความผิดสวนบุคคลผูใชงานรบัผิดชอบแตเพียงผูเดียว 

๕๑.๘ ซอฟทแวรระบบปฏิบัติการที่ทางมหาวิทยาลัยจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน 
หามมิใหผูใชงานทําการติดต้ัง ถอดถอนเปลี่ยนแปลงแกไข หรือทําสําเนาเพื่อนําไปใชงานที่อื่น 

๕๑.๙ หามใชซอฟตแวรระบบปฏิบัติการที่เปนของมหาวิทยาลัย เพื่อประโยชนทางการคา 
๕๑.๑๐ หามผูใชระบบปฏิบัติการนําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอความ

รูปภาพไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 
๕๑.๑๑ หามผูใชระบบปฏิบัติการของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศ

ภายนอกโดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 
          ๕๑.๑๒ การกําหนดเวลาใชงานระบบสารสนเทศ (Session Time-Out) 

๕๑.๑๒.๑ กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปด
การใชงานดวยหลังจากที่ไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที 

๕๑.๑๒.๒ กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานที่สั้นข้ึน
สําหรับระบบสารสนเทศที่มีความเสี่ยงสูง 

ขอ ๕๒ การใชงานโปรแกรมอรรถประโยชน (Utilities Program) บนระบบปฏิบัติการตองจํากัดและ
ควบคุมการใชงาน เน่ืองจากการใชงานโปรแกรมอรรถประโยชน บางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการ
ปองกันทางดานความมั่นคงปลอดภัยของระบบได และใหดําเนินการ ดังน้ี 

๕๒.๑ การใชงานโปรแกรมอรรถประโยชนบนระบบปฏิบัติการ ตองไดรับการอนุมัติจาก
ผูดูแลระบบ และตองมีการพิสูจนยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมอรรถประโยชน เพื่อจํากัดและ
ควบคุมการใชงาน 

๕๒.๒ โปรแกรมอรรถประโยชนที่นํามาใชงานบนระบบปฏิบัติการตองไมละเมิดลิขสิทธ์ิ 
๕๒.๓ ตองจัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสําหรับระบบงาน 
๕๒.๔ กําหนดใหมีการจํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมอรรถประโยชน 
๕๒.๕ ตองยกเลิกหรือลบทิ้งโปรแกรมอรรถประโยชนและซอฟตแวรที่เกี่ยวของกับระบบงาน

ที่ไมมีความจําเปนในการใชงาน รวมทั้งปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมอรรถประโยชน
ได 

 

สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and Information 
Access Control) 

ขอ ๕๓ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองกําหนดการลงทะเบียนผูใชงานใหม ใน
การใชงานตามความจําเปนรวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน ไดแก การลาออก หรือการ
เปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๕๔ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองกําหนดสิทธ์ิการใชงานระบบเทคโนโลยี
สารสนเทศที่สําคัญ ไดแก ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส    
ระบบเครือขายไรสาย ระบบอินเทอรเน็ต โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความ
เห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธ์ิดังกลาวอยางสม่ําเสมอ 



๑๗ 
 

ขอ ๕๕ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองกําหนดระยะเวลาในการเช่ือมตอระบบ
สารสนเทศ ที่ใชในการปฏิบัติงานระบบสารสนเทศตาง ๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศเกิน ๑๕ 
นาที ระบบจะยุติการใชงานผูใชงานตองทําการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง 

ขอ ๕๖ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองบริหารจัดการสิทธ์ิการใชงานระบบและ
รหัสผานของบุคลากรดังตอไปน้ี 

๕๖.๑ กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน เมื่อผูใชงานระบบลาออก หรือพน
จากตําแหนง หรือยกเลิกการใชงาน 

๕๖.๒ กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอรในรูปแบบที่ไมได
ปองกันการเขาถึง 

๕๖.๓ การกําหนดรหัสผาน ตองไมตรงกับช่ือผูใชงาน  

๕๖.๔ ในกรณีมีความจําเปนตองใหสิทธ์ิกับผูใชงานพิเศษที่มีสิทธ์ิสูงสุด ผูใชงานพิเศษน้ัน
จะตองไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลาการใชงานและระงับ
การใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และตองกําหนดใหรหัสผูใชงานตางจากรหัส
ผูใชงานตามปกติ 

ขอ ๕๗ ผูดูแลระบบโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ ตองบริหารจัดการการเขาถึง
ขอมูลตามประเภทช้ันความลับในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรง
และการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

๕๗.๑ ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน 

๕๗.๒ ตองกําหนดรายช่ือผูใชงาน และรหัสผาน เพื่อใชในการตรวจสอบตัวตนจริงของ
ผูใชงานขอมูลในแตละช้ันความลับของขอมูล 

๕๗.๓ กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 
๕๗.๔ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ตองไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล  
๕๗.๕ กําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของระดับความสําคัญของขอมูล 
๕๗.๖ กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลโปรแกรมประยุกตหรือ

แอพพลิเคช่ันและสารสนเทศ ในกรณีที่นําสินทรัพยออกนอกหนวยงาน ไดแก บํารุงรักษา ตรวจซอม ให
ดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

ขอ ๕๘ การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of Connection 
Time) 

๕๘.๑ กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเช่ือมตอสําหรับการใช

งานเพื่อใหผูใชงานสามารถใชงานไดนานที่สุดภายใน ๓ ช่ัวโมงตอการเช่ือมตอ ๑ ครั้ง หรือกําหนดใหใชงานได

เฉพาะในชวงเวลาการทํางานปกติของมหาวิทยาลัยเทาน้ัน  

๕๘.๒ กําหนดใหระบบเทคโนโลยีสารสนเทศ ที่มีความสําคัญสูง ระบบงานที่มีการใชงานใน
สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหนวยงาน) มีการจํากัดชวงระยะเวลาการเช่ือมตอ 

 



๑๘ 
 

ขอ ๕๙ ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ไดแก ระบบงบประมาณ การเงิน 
พัสดุและบัญชีกองทุน โดยเกณฑพึงรับ-พึงจาย ลักษณะ ๓ มิติ ตองแยกออกจากระบบอื่น และแสดงใหเห็นถึง
ผลกระทบและระดับความสำคัญตอมหาวิทยาลัย ใหมีขอปฏิบัติดังน้ี 

๕๙.๑ กําหนดมีการควบคุมสภาพแวดลอมของระบบซึ่งไวตอการรบกวนโดยเฉพาะ ดังน้ี 
๕๙.๑.๑ มีหองปฏิบัติงานแยกเปนสัดสวน และตองกําหนดสิทธ์ิใหเฉพาะผูที่มีหนาที่

ที่ไดรับมอบหมายเทาน้ัน เขาไปปฏิบัติงานในหองควบคุมดังกลาว  
๕๙.๑.๒ ติดต้ังระบบแยกตางหากจากระบบสารสนเทศอื่น  
๕๙.๑.๓ ทําการปองกันการมีทรัพยากรไมเพียงพอ  
๕๙.๑.๔ มีระบบเฝาระวังการเขาถึงขอมูลสําคัญโดยผูไมไดรับอนุญาต  

๕๙.๒ กําหนดใหมีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ โดยมีแนวปฏิบัติ
สําหรับการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ทั้งของสวนตัวและอุปกรณของทางราชการ ดังน้ี 
             ๕๙.๒.๑ ตองล็อกหรือยึดเครื่องใหอยูกับที่กรณีที่นําเครื่องไปใชในที่สาธารณะ หรือ
ในบริเวณที่มีความเสี่ยงตอการสูญหาย  
             ๕๙.๒.๒ ตองเปดใชระบบล็อกหนาจออัตโนมัติหรือปดเครื่องอัตโนมัติเมื่อไมไดใช
งาน และในกรณีที่ไมไดใชงานเปนการช่ัวคราวตองล็อกหนาจอทุกครั้ง  
             ๕๙.๒.๓ ผูใชตองต้ังรหัสผานเพื่อเขาใชงานคอมพิวเตอรแบบพกพา  
             ๕๙.๒.๔ ไมใชอุปกรณคอมพิวเตอรแบบพกพารวมกับบุคคลอื่น  
             ๕๙.๒.๕ ตองตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการใชงานสื่อ
บันทึกขอมูลพกพาตาง ๆ  
             ๕๙.๒.๖ ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอรและสื่อสาร
เคลื่อนที่ ที่ใชงานอยู หากจําเปนตองจัดเก็บขอมูลบนอุปกรณดังกลาวจะตองเขารหัสขอมูล ทุกครั้ง  
             ๕๙.๒.๗ หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณกระจาย
สัญญาณเครือขายไรสายภายในมหาวิทยาลัย  
             ๕๙.๒.๘ ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภท
พกพา ไดแก ติดต้ังโปรแกรมปองกันมัลแวร ปรับปรุงระบบปฏิบัติการใหทันสมัย ไมติดต้ังซอฟตแวรผิด
กฎหมาย ไมติดต้ังซอฟตแวรที่ไมรูจัก ฯลฯ  
             ๕๙.๒.๙ มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการสูญหาย
หรือถูกขโมย ไดแก การเปดระบบล็อกไบออส เขารหัสไฟลขอมูล เขารหัสฮารดดิสก ติดต้ังโปรแกรมติดตาม
เครื่อง ฯลฯ  

๕๙.๓ กําหนดใหมีการปฏิบัติงานจากภายนอกองคกร (Teleworking) ดังน้ี 
๕๙.๓.๑ ผูใชงานงานระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน  
๕๙.๓.๒ ตองรักษาความปลอดภัยสําหรับระบบสื่อสารขอมูลระหวางสถานที่ที่จะมี

การปฏิบัติงานจากระยะไกลและระบบงานตาง ๆ ภายในองคกร  
๕๙.๓.๓ มีมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพสําหรับสถานที่ที่จะ

มีการปฏิบัติงานของผูใชงานจากระยะไกล เพื่อปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาต 
และการเช่ือมตอจากระยะไกลโดยผูไมประสงคดี  

๕๙.๓..๔ ผูใชงานตองไมอนุญาตใหครอบครัวหรือเพื่อนของตนเขาถึงระบบ
เทคโนโลยีสารสนเทศขององคกรในสถานที่ดังกลาว  



๑๙ 
 

๕๙.๓.๕. ตองตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบ
สารสนเทศขององคกรจากระยะไกลมีระบบปองกันไวรัสและการใชงานไฟรวอลลยางเหมาะสม  

๕๙.๓.๖. ตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหเขาถึงสําหรับการ
ปฏิบัติงานจากระยะไกล ช่ัวโมงการทํางานในสถานที่ดังกลาว ช้ันความลับของขอมูลที่อนุญาตใหใชงานได และ
ระบบงานและบริการตาง ๆ ขององคกรที่อนุญาตใหเขาถึงไดจากระยะไกล  
 ขอ ๖๐ ผูรับจางพัฒนาระบบตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร 
 ขอ ๖๑ ผูดูแลระบบตองควบคุมการเขาถึงขอมูลของผูรับจางพัฒนาระบบจากภายนอกใหมีสิทธ์ิ
เขาถึงเฉพาะขอมูลที่เกี่ยวของ และตรวจสอบการนําเขาและออกจากระบบสารสนเทศของผูรับจางพัฒนา
ระบบจากภายนอกทุกครั้ง 
 
สวนท่ี ๘ การบริหารจัดการซอฟตแวรลิขสิทธิ ์และการปองกันโปรแกรมไมประสงคดี (Software 
Licensing and Intellectual Property and Preventing Malware) 

ขอ ๖๒ มหาวิทยาลัยราชภัฏเชียงใหม ใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังน้ันซอฟตแวรที ่
หนวยงานอนุญาตใหใชงานหรือที่หนวยงานมีลิขสิทธ์ิ ผูใชงานสามารถขอใชงานไดตามหนาที่ความจําเปนและ
หามไมใหผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐาน
ละเมิดลิขสิทธ์ิ ถือวาเปนความผิดสวนบุคคลผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๖๓ ซอฟตแวร (Software) ที่หนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอการทํางาน 
หามมิใหผูใชงานทําการ ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงาน ยกเวนไดรับการอนุญาต
จากหัวหนาหนวยงานหรือผูที่ไดรับมอบหมายที่มีสิทธ์ิในลิขสิทธ์ิ 

ขอ ๖๔ คอมพิวเตอรของผูใชงานตองทําการติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) 
ตามที่หนวยงานไดประกาศใหใชเวนแตคอมพิวเตอรน้ันเปนเครื่องเพื่อการศึกษา โดยตองไดรับอนุญาตจาก
หัวหนาหนวยงาน 

ขอ ๖๕ ขอมูล ไฟล ซอฟตแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นหรือหนวยงานอื่น ตองไดรับการ
ตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๖๖ ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบ และปรับปรุงระบบปฏิบัติการ (Update 
Patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายที่อาจเกิดข้ึน 

ขอ ๖๗ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลารวมทั้งเมื่อพบสิ่งผิดปกติ
ผูใชงานตองแจงเหตุแกผูดูแลระบบ 

ขอ ๖๘ เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอรเขาสู
ระบบเครือขายและตองแจงแกผูดูแลระบบ 

ขอ ๖๙ หามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสารหรือสิ่งใด ที่เปน
สินทรัพยของหนวยงาน หรือของผูอื่น โดยไมไดรับอนุญาตจากหัวหนางาน 

ขอ ๗๐ หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ  ที่อาจกอใหเกิด
ความเสียหายมาสูสินทรัพยของหนวยงาน 

ขอ ๗๑ สิทธ์ิที่จะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดําเนินการไดแตตองไมดําเนินการ ดังน้ี 
๗๑.๑ พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ

รวมทั้งการกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผาน
ของบุคคลอื่น 



๒๐ 
 

๗๑.๒ พัฒนาโปรแกรมหรือฮารดแวรใด ๆ  ซึ่งทําใหผูใชงานมีสิทธ์ิและลําดับความสําคัญใน
การครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

๗๑.๓ พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่นใน
ลักษณะเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

๗๑.๔ พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช (License) 
ซอฟตแวร 

๗๑.๕ นําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสมหรือขัด
ตอศีลธรรมประเพณีอันดีงามของประเทศไทยกรณีที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

ขอ ๗๒ การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software Development) 
๗๒.๑ จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
๗๒.๒ พิจารณาระบุวาใครจะเปนผูมีสิทธ์ิในทรัพยสินทางปญญาสําหรับซอรสโคดในการ

พัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
๗๒.๓ พิจารณากําหนดเรื่องการสงวนสิทธ์ิที่จะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรที่จะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางที่ทํากับผูใหบริการภายนอกน้ัน 
๗๒.๔ ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ  ที่จะทําการติดต้ังกอน

ดําเนินการติดต้ัง 
๗๒.๕ หลังจากการสงมอบการพัฒนาซอฟตแวรจากหนวยงานภายนอก หนวยงานตอง

ดําเนินการเปลี่ยนรหัสผานตาง ๆ 
 

สวนท่ี ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 
ขอ ๗๓ ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และ

อุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 
ขอ ๗๔ ผูใชงานจากระยะไกลทุกคน ตองผานการพิสูจนตัวตน เพื่อเพิ่มความปลอดภัยจะตองมีการ

ตรวจสอบ ไดแก รหัสผาน หรือวิธีการเขารหัส เปนตน 
ขอ ๗๕ ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของ

หนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของ
หนวยงาน 

ขอ ๗๖ ตองมีการตรวจสอบวาอุปกรณที่ เปนของสวนตัวซึ่งใชในการเขา ถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล  โดยใหมีการปองกันไวรัสและการใชงานไฟรวอลลตามที่หนวยงาน
กําหนด 

ขอ ๗๗ ตองกําหนดชนิดของงาน ช่ัวโมงการทํางาน ช้ันความลับของขอมูลระบบงานและบริการตาง  ๆ
ของหนวยงานที่อนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล 

ขอ ๗๘ ตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุงสิทธ์ิ
การเขาถึงระบบงาน และการคืนอุปกรณที่ใชปฏิบัติงานจากระยะไกล 
 
สวนท่ี ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless Network Access Control) 

ขอ ๗๙ ผูดูแลระบบเครือขายไรสาย ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย 
(Access Point) ใหรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 



๒๑ 
 

 
ขอ ๘๐ ผูดูแลระบบเครือขายไรสาย ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูก

กําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณแบบไรสาย (Access 
Point) มาใชงานและกําหนดใหซอน SSID 

ขอ ๘๑ ผูดูแลระบบเครือขายไรสาย ตองกําหนดคาโดยตองทําการกําหนดคาและติดตอกับทาง
หนวยงานเทคโนโลยีสารสนเทศสวนกลางเพื่อกําหนดคาตาง ๆ  ของระบบ Wireless Security ของอุปกรณ
กระจายสัญญาณแบบไรสาย (Access Point) 

ขอ ๘๒ ผูดูแลระบบเครือขายไรสาย ระดับหนวยงานที่ตองการติดต้ังอุปกรณกระจายสัญญาณแบบไร
สาย (Access Point) จะตองไดรับการพิจารณาอนุญาตจากมหาวิทยาลัย 

ขอ ๘๓ ผู ดูแลระบบ เลือกใชวิธีการควบคุม MAC address (Media Access Control Address) 
และช่ือผูใชงาน รหัสผาน ของผูใชงานที่มีสิทธ์ิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะ
อุปกรณที่มี MAC Address (Media Access Control Address) และช่ือผูใชงาน และรหัสผาน ตามที่กําหนด
ไวเทาน้ันใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๘๔ ผูดูแลระบบเครือขายไรสาย ตองมีการติดต้ังไฟรวอลล (Firewall) ระหวางระบบเครือขายไร
สายกับระบบเครือขายภายในหนวยงาน 

ขอ ๘๕ ผูดูแลระบบเครือขายไรสาย ตองกําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับ
เครือขายภายในหนวยงานผานทาง VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบ
เครือขายไรสาย 

ขอ ๘๖ ผูดูแลระบบเครือขายไรสาย ตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไร
สายที่รับผิดชอบ 

ขอ ๘๗ ผูดูแลระบบเครือขายไรสาย ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย
ของระบบเครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึนในระบบเครือขายไรสาย 
และจัดสงรายงานผลการตรวจสอบทุก ๓ เดือน หากพบกรณีที่ ความผิดปรกติในการใชงานระบบเครือขายไร
สาย ผูดูแลระบบรายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๘๘ ผูดูแลระบบ ตองควบคุมไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับอนุญาต ใชงานระบบ
เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน 

ขอ ๘๙ ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของมหาวิทยาลัย จะตองทําการลงทะเบียนกับ
ผูดูแลระบบและตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙๐ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายให
เหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ ทั้งน้ี จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

 
สวนท่ี ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) 

ขอ ๙๑ มหาวิทยาลัยตองมหีนวยงานบริหารจัดการ การติดต้ังและกําหนดคาของ Firewall ทั้งหมด 
ขอ ๙๒ การกําหนดคาเริ่มตนของ Firewall ตองกําหนดเปนปฏิเสธทั้งหมด (Deny) 

 ขอ ๙๓ Firewall จะตองอนุญาตการเช่ือมตออินเทอรเน็ตตามขอกําหนดของมหาวิทยาลัยเทาน้ัน 

 ขอ ๙๔ การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมายใหดูแล

จัดการเทาน้ัน 
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 ขอ ๙๕ ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บที่อุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๙๖ การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรต

การเช่ือมตอพื้นฐานของโปรแกรมทั่วไป ที่อนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานพอรตการเช่ือมตอ

นอกเหนือที่กําหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

 ขอ ๙๗ การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขายจะตอง

กําหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอที่จําเปนตอการใหบริการเทาน้ัน 

 ขอ ๙๘ จะตองมีการสํารองขอมูลการกําหนดคาของอุปกรณ Firewall เปนประจําทุกสัปดาหหรือทุก

ครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

 ขอ ๙๙ เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงานที่มี

ลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเช่ือมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดย

จะตองกําหนดเปนกรณีไป 

 ขอ ๑๐๐ หนวยงานมีสิทธ์ิที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายที่มีพฤติกรรม

การใชงานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับ

การแกไข 

 ขอ ๑๐๑ การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขายหรือ

อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเกี่ยวกับ

เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากหัวหนาหนวยงานกอน 

 ขอ ๑๐๒ ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเทอรเน็ตทันที 

   

สวนท่ี ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (e-Mail) 
ขอ ๑๐๓ ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส ตองทําการกรอกขอมูลขอเขาใช

บริการจดหมายอิเล็กทรอนิกส โดยย่ืนคําขอกับเจาหนาทีท่ี่รับผิดชอบหรือดูแลระบบจดหมายอิเล็กทรอนิกส 
ขอ ๑๐๔ การใสรหัสผานจดหมายอิเล็กทรอนิกส ตองไมแสดงรหัสผานออกมาขณะทําการใสรหัส 
ขอ ๑๐๕ เมื่อมีการเขาสูระบบในครั้งแรกน้ัน ใหเปลี่ยนรหัสผาน ที่ไดมาจากผูดูแลระบบโดยทันที 
ขอ ๑๐๖ ผูดูแลระบบจดหมายอิเล็กทรอนิกส ตองสามารถกําหนดจํานวนครั้งที่ยอมใหผูใชงานใส

รหัสผานผิดได 
ขอ ๑๐๗ ผูใชงานจดหมายอิเล็กทรอนิกส ไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอร 
ขอ ๑๐๘ ผูใชงานจดหมายอิเล็กทรอนิกส ตองทําการเปลี่ยนรหัสผาน ของตนเอง ทุก ๓ - ๖ เดือน 
ขอ ๑๐๙ ผูใชงานจดหมายอิเล็กทรอนิกส ตองไมใชจดหมายอิเล็กทรอนิกส ของผูอื่นเพื่ออานหรือรับ

หรือสงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของและใหถือวาเจาของจดหมายน้ัน เปนผูรับผิดชอบ
ตอการใชงานในจดหมายอิเล็กทรอนิกสของตน 

ขอ ๑๑๐ ผูใชงานจดหมายอิเล็กทรอนิกส  ตองลงบันทึกออก (Logout)  จากระบบจดหมาย
อิเล็กทรอนิกสทุกครั้งเมื่อเสร็จสิ้นการใชงาน 
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ขอ ๑๑๑ การสงขอมูลที่เปนความลับผานจดหมายอิเล็กทรอนิกส ไมควรระบุความสําคัญของขอมูล
ลงในหัวขอจดหมายอิเล็กทรอนิกส เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลจดหมายอิเล็กทรอนิกส ที่หนวยงาน
กําหนดไว และใหใชความระมัดระวังในการระบุช่ือที่อยูจดหมายอิเล็กทรอนิกส ของผูรับใหถูกตองเพื่อปองกัน
การสงผิดตัวผูรับ 

ขอ ๑๑๒ หามสงจดหมายอิเล็กทรอนิกส ที่มีลักษณะเปนจดหมายขยะ (Spam Mail) จดหมายลูกโซ 
(Chain Letter) การละเมิดตอกฎหมาย หรือสิทธิของบุคคลอื่น และจดหมายอิเล็กทรอนิกส ที่มีไวรัสไปใหกับ
บุคคลอื่นโดยเจตนา 

ขอ ๑๑๓ ใหระบุช่ือของผูสงในจดหมายอิเล็กทรอนิกส ทุกฉบับที่สงไป 
ขอ ๑๑๔ ใหทําการสํารองขอมูลจดหมายอิเล็กทรอนิกส ตามความจําเปนอยางสม่ําเสมอ และ

ตรวจสอบได 
ขอ ๑๑๕ ผูใชงานจดหมายอิเล็กทรอนิกส  ตองทําการตรวจสอบเอกสารแนบจากจดหมายกด

อิเล็กทรอนิกสดวยโปรแกรมปองกันไวรัส กอนการเปดทุกครั้ง 
ขอ ๑๑๖ ผูใชงานจดหมายอิเล็กทรอนิกส ตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสที่ไดรับจากผู

สงที่ไมรูจัก 
ขอ ๑๑๗ ผูใชงานจดหมายอิเล็กทรอนิกส  ตองไมใชขอความที่ไมสุภาพหรือรับสงจดหมาย

อิเล็กทรอนิกสที่ไมเหมาะสม อันอาจทําใหเสียช่ือเสียงของหนวยงาน หรือทําใหเกิดความแตกแยกระหวาง
หนวยงาน 

ขอ ๑๑๘ ผูใชงานจดหมายอิเล็กทรอนิกส ตองตรวจสอบพื้นที่จัดเก็บจดหมายอิเล็กทรอนิกสของ
ตนเองทุกวัน และตองจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยที่สุด และตอง
ลบจดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบเพื่อลดปริมาณการใชเน้ือที่ระบบจดหมายอิเล็กทรอนิกส 

ขอ ๑๑๙ ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สําหรับใชรับ-สงขอมูลในระบบราชการตาม
มติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่องการพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพื่อการ
สื่อสารในภาครัฐ 

ขอ ๑๒๐ ผู ดูแลระบบอินเทอรเน็ต ตองกําหนดเสนทางการเช่ือมตอระบบคอมพิวเตอรของ
มหาวิทยาลัยกับระบบอินเทอรเน็ตโดยตองผานระบบรักษาความปลอดภัยที่มหาวิทยาลัยจัดสรรไวเทาน้ัน 
(Proxy, Firewall, IPS-IDS) 

 
สวนท่ี ๑๓ การควบคุมการใชอินเทอรเน็ต (Internet) 

ขอ ๑๒๑ หามผูใชงานระบบอินเทอรเน็ตของมหาวิทยาลัยทําการเช่ือมตอระบบคอมพิวเตอรผาน
ชองทางอื่น ยกเวนไดรับอนุญาตจากมหาวิทยาลัยเปนลายลักษณอักษร 

ขอ ๑๒๒ คอมพิวเตอรสวนบุคคลที่เช่ือมตอกับจดหมายอิเล็กทรอนิกส ตองมีการติดต้ังโปรแกรม
ปองกันไวรัส และทําการอุดชองโหวของระบบปฏิบัติการ โดยการอัพเดท (Update) ระบบปฏิบัติการอยาง
สม่ําเสมอ 

ขอ ๑๒๓ ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการตรวจสอบไวรัสโดย
โปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

ขอ ๑๒๔ ไมใชระบบอินเทอรเน็ตของมหาวิทยาลัย เพื่อหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล 
ขอ ๑๒๕ การเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเน้ือหาอันอาจ 

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา  พระมหากษัตริย  หรือเว็บไซตที่เปนภัยตอสังคม 
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หรือละเมิดสิทธิของผูอื่น หรือขอมูลที่อาจกอใหเกิดความเสียหายใหกับหนวยงาน 
ขอ ๑๒๖ หามเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศอยาง

เปนทางการผานระบบอินเทอรเน็ต  
ขอ ๑๒๗ ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต การอัพเดท (Update) 

โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ 
ขอ ๑๒๘ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลที่สําคัญและเปนความลับ 

ของหนวยงาน 
ขอ ๑๒๙ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเสนอความคิดเห็น หรือใชขอความที่ย่ัว

ยุใหราย ที่จะทําใหเกิดความเสื่อมเสียตอช่ือเสียงของหนวยงานการทําลายความสัมพันธกับบุคลากรของ
หนวยงาน 

ขอ ๑๓๐ หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดการเช่ือมตอหรือออกจากระบบ
อินเทอรเน็ตเพื่อปองกันการเขาใชงานโดยบุคคลอื่น 

ขอ ๑๓๑ ผูใชงานระบบอินเทอรเน็ต ตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอรอยางเครงครัด 

 
สวนท่ี ๑๔ การใชงานเครือ่งคอมพิวเตอรสวนบุคคลของมหาวิทยาลัย (PC Computer) 

ขอ ๑๓๒  แนวทางปฏิบัติการใชงานทั่วไป 
๑๓๒.๑ เครื่องคอมพิวเตอรที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อใช

ในงานราชการ 
๑๓๒.๒ โปรแกรมที่ไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมที่

หนวยงานไดซื้อลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังน้ันหามผูใชงานคัดลอกโปรแกรม และนําไปใชเปนการ
สวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

๑๓๒.๓ ไมอนุญาตใหผูใชงานทําการติดต้ังและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร สวนบุคคลของหนวยงาน 

๑๓๒.๔ การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคล เพื่อตรวจซอมจะตอง
ดําเนินการโดยเจาหนาที่บํารุงรักษาเครื่องคอมพิวเตอรของหนวยงาน หรือบริษัทผูจางเหมาที่ไดทําสัญญากับ
มหาวิทยาลัยเทาน้ัน 

๑๓๒.๕ กอนการใชงานสื่อบันทึกพกพา ตองมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ปองกันไวรัส กอนการเช่ือมตอกับเครื่องคอมพิวเตอร 

๑๓๒.๖ ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร 

๑๓๒.๗ ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยูเมื่อใชงานประจําวัน
เสร็จสิ้น หรือเมื่อไมใชงานเกินกวา ๑ ช่ัวโมง 

๑๓๒.๘ ทําการต้ังคาล็อกหนาจอหลังจากที่ไมไดใชงานเกินกวา ๓๐ นาที เพื่อปองกันบุคคล
อื่นมาใชงานที่เครื่องคอมพิวเตอร 

ขอ ๑๓๓ การสํารองขอมูลและการกูคืนเครื่องคอมพิวเตอรสวนบุคคล   
๑๓๓.๑ ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก 

อื่น ๆ ไดแก CD, DVD, External Hard Disk  



๒๕ 
 

๑๓๓.๒ ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสม 
ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

๑๓๓.๓ ผูใชงานตองสํารองขอมูลปฏิบัติงานไว ในระดับที่สามารถนํากลับมาใชงานได
ตามปกติ ไมกระทบตอการดําเนินของหนวยงานในกรณี Hard Disk เสีย 

 
สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา (Portable Computer) 

ขอ ๑๓๔ แนวทางปฏิบัติการใชงานทั่วไป 
๑๓๔.๑ เครื่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ

หนวยงานเพื่อใชในงานราชการ 
๑๓๔.๒ โปรแกรมที่ไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน

โปรแกรมที่หนวยงาน ไดซื้อลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังน้ันหามผูใชงานคัดลอกโปรแกรม และ
นําไปใชเปนการสวนตัวหรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

๑๓๔.๓ ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงานอยาง
ปลอดภัยและมีประสิทธิภาพ 

๑๓๔.๔ ไมดัดแปลงแกไขสวนประกอบตาง ๆ  ของคอมพิวเตอรแบบพกพาและรักษาสภาพ
ของคอมพิวเตอรแบบพกพาใหมีสภาพเปนปกติ 

ขอ ๑๓๕ ความปลอดภัยทางดานกายภาพ 
๑๓๕.๑ ผู ใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย โดยตองลอคเครื่อง

คอมพิวเตอรแบบพกพาขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอ
การสูญหาย 

๑๓๕.๒ ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที่ที่มีความรอนสูง 
ความช้ืนมาก     ฝุนละอองสูงและตองระวังปองกันการตกจากตําแหนงที่วาง 

ขอ ๑๓๖ การสํารองขอมูลและการกูคืนเครื่องคอมพิวเตอรแบบพกพา 
๑๓๖.๑ ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา   โดยวิธีการและ

สื่อตาง ๆ เพื่อปองกันการสูญหายของขอมูล 
๑๓๖.๒ ผูใชงานจะตองเก็บรักษาสื่อสํารองขอมูล (Backup Media) ไวในสถานที่ที่เหมาะสม 

ไมเสี่ยงตอการรั่วไหลและการสูญเสียของขอมูล 
๑๓๖.๓ แผนสื่อสํารองขอมูลตาง ๆ ที่เก็บขอมูลไวจะตองทําการทดสอบการกูคืนอยาง

สม่ําเสมอ 
๑๓๖.๔ แผนสื่อสํารองขอมูลที่ไมใชงานแลว ตองทําลายหรือลบขอมูลไมใหสามารถนําไปใช

งานไดอีก 
๑๓๖.๕ ผูใชงานตองสํารองขอมูลปฏิบัติงานไวในระดับที่สามารถนํากลับมาใชงานได

ตามปกติ ไมกระทบตอการดําเนินของหนวยงานในกรณี Hard Disk เสีย 
 

สวนท่ี ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 

Policy : IDS/IPS) 

ขอ ๑๓๗ใหมีแนวนโยบายการตรวจสอบการบุกรุก (IDS/IPS Policy) เพื่อตรวจสอบความปลอดภัย
ของเครือขาย ปองกันทรัพยากรระบบสารสนเทศ รวมถึงขอมูลบนเครือขายภายในหนวยงาน ใหมีความมั่นคง



๒๖ 
 

ปลอดภัย และทําแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและความ
รับผิดชอบของผูที่เกี่ยวของ 
 ขอ ๑๓๘ กําหนดใหแนวนโยบาย IDS/IPS ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและ

เครือขายขอมูลทั้งหมด รวมถึงเสนทางที่ขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอินเทอรเน็ตทุกเสนทาง 

 ขอ ๑๓๙ ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือที่สาธารณะจะตองผานการตรวจสอบ

จากระบบ IDS/IPS 

 ขอ ๑๔๐ ระบบทั้งหมดใน DMZ (Demilitarized Zone) จะตองไดรับการตรวจสอบรูปแบบการ

ใหบริการกอนการติดต้ังและเปดใหบริการ 

 ขอ ๑๔๑ โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก

ผลการตรวจสอบ 

 ขอ ๑๔๒ ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจํา 

 ขอ ๑๔๓ ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

 ขอ ๑๔๔ IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของ Firewall ทึ่ใชในการเขาถึงเครือขายของ

ระบบสารสนเทศของมหาวิทยาลัย 

 ขอ ๑๔๕ เครื่องแมขายที่มีการติดต้ัง Host-Based IDS จะตองมีการตรวจสอบขอมูลประจําวันโดย

ผูดูแลระบบ 

 ขอ ๑๔๖ พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั้งหมด ที่มีความเสี่ยงตอการบุกรุกการโจมตี

ระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสําเร็จและไมประสบความสําเร็จ 

จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีที่ตรวจพบหรือภายในเวลาอันสั้น 

 ขอ ๑๔๗ การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

 ขอ ๑๔๘ ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก รายงานผลการตรวจ

พบของเหตุการณตาง ๆ  ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบปองกัน

เหตุการณที่อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

 ขอ ๑๔๙ มหาวิทยาลัยมีสิทธ์ิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรของหนวยงานที่มี

พฤติกรรมเสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

 ขอ ๑๕๐ ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดที่เปนการละเมิดนโยบายของมหาวิทยาลัย 

การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบสารสนเทศ 

จะถูกระงับการใชเครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมายวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอขอมูล และ

ทรัพยากรระบบของหนวยงาน จะตองถูกดําเนินคดีตามข้ันตอนของกฎหมาย 

   

 



๒๗ 
 

สวนท่ี ๑๗ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 

ขอ ๑๕๑ จัดเก็บขอมูลจราจรทางคอมพิวเตอร ไวในสื่อเก็บขอมูลที่สามารถรักษาความครบถวน 

ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บ ตองกําหนดช้ันความลับใน

การเขาถึง 

 ขอ ๑๕๒ หามแกไขขอมูลจราจรคอมพิวเตอร ที่เก็บรักษาไว 

 ขอ ๑๕๓ กําหนดใหมีการบันทึกการทํางานผูใชงานและบันทึกรายละเอียดของการเขา – ออกระบบ 
เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับต้ังแตการใชงานสิ้นสุดลง โดย
ปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
 ขอ ๑๕๔ ตองมีการปองกันการแกไขเปลี่ยนแปลงบันทึกขอมูลการจราจรทางคอมพิวเตอร และจํากัด
สิทธ์ิการเขาถึงบันทึกเหลาน้ัน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๒๘ 
 

หมวดที่ ๒ 

การรักษาความปลอดภัยฐานขอมูลและสํารองขอมูล 

 

วัตถุประสงค 

๑. เพื่อใหระบบขอมูลและสํารองขอมูลของหนวยงานสามารถใหบริการไดอยางตอเน่ือง 

๒. เพื่อใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครัด และตระหนักถึง

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบฐานขอมูลและสํารองขอมูล 

 

แนวปฏิบัติ 

สวนท่ี ๑ การรักษาความปลอดภัยฐานขอมูล 

ขอ ๑ กําหนดสิทธ์ิและความสําคัญของขอมูลและฐานขอมูล 

๑.๑ จัดทําบัญชีฐานขอมูล การจําแนกกลุมทรัพยากรของระบบหรือการทํางาน โดยใหกําหนด

กลุมผูใชงานและสิทธิของกลุมผูใชงาน 

๑.๒ กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกีย่วของกับการอนุญาตการ

กําหนดสิทธ์ิ หรือการมอบอํานาจ ดังน้ี 

๑.๒.๑ กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เกี่ยวของกับฐานขอมูล 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธ์ิ 

๑.๒.๒ กําหนดเกณฑการระงับสิทธ์ิการมอบอํานาจ   ใหเปนไปตามการบริหารจัดการ 

การเขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว 

๑.๒.๓ ผูใชงานที่ตองการเขาใชงานระบบฐานขอมูลของหนวยงานจะตองขออนุญาตเปน

ลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

๑.๓ ข้ันตอนปฏิบัติเพื่อการจัดเก็บขอมูล 

๑.๓.๑ ประเภทของขอมูล แบงออกเปน 

 - ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํา

รับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน  



๒๙ 
 

- ขอมูลสารสนเทศดานการบริการของมหาวิทยาลัย ไดแก ขอมูลการลงทะเบียน

เรียน ขอมูลผลการเรียน ขอมูลนักศึกษา ขอมูลบริการชุมชน เปนตน 

๑.๓.๒ ระดับความสําคัญของขอมูลในฐานขอมูล แบงออกเปน ๓ ระดับ คือ 

 - ขอมูลที่มีระดับความสําคัญมากที่สุด 

 - ขอมูลที่มีระดับความสําคัญปานกลาง 

 - ขอมูลที่มีระดับความสําคัญนอย 

๑.๓.๓ ลําดับช้ันความลับของขอมูลในฐานขอมูล แบงออกเปน 

 - ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรงที่สุด 

 - ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรง 

 - ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหาย 

 - ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

๑.๓.๔ ระดับช้ันการเขาถึงขอมูลในฐานขอมูล แบงออกเปน ๓ ระดับ คือ 

 - ระดับช้ันสําหรับผูบริหาร สามารถเขาถึงขอมูลในฐานขอมูลไดตามภารกิจที่

มหาวิทยาลัยมอบหมาย 

 - ระดับช้ันสําหรับผูใชงานทั่วไป สามารถเขาถึงขอมูลในฐานขอมูลไดเฉพาะขอมูล

สวนบุคคล และขอมูลขาวสารประชาสัมพันธที่ออกสูสาธารณะ 

 - ระดับช้ันสําหรับผู ดูแลระบบหรือผูที่ไดมอบหมาย สามารถเขาถึงขอมูลใน

ฐานขอมูลไดตามหนาที่ในการดูแลระบบที่มหาวิทยาลัยมอบหมาย 

๑.๓.๕ มีการกําหนดเวลาที่ไดเขาถึงขอมูลในฐานขอมูล  

 - ขอมูลที่เปดเผย ๒๔ ช่ัวโมง 

 - ขอมูลที่เปดเผยเฉพาะเวลาทําการ 

 - ขอมูลที่เปดเผยเมื่อมีการมอบหมายตามภารกิจ     

๑.๓.๖ มีการกําหนดจํานวนชองทางที่สามารถเขาถึงฐานขอมูล ๒ ชองทางดังน้ี 

-  ระบบเครือขายภายในมหาวิทยาลัย (Intranet) 

-  ระบบเครือขายภายนอกมหาวิทยาลัย (Internet) 

ขอ ๒ ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธ์ิเขา

ใชหรือดําเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จําเปนตอมาตรการรักษาความปลอดภัย 

ขอ ๓ การปฏิบัติเกี่ยวกับขอมูลที่เปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ หมวดที่ ๑ ขอ ๑๓ 
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ขอ ๔ หนวยงานเจาของฐานขอมูล ผูมีสิทธ์ิและอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของ

ผูใชงานและโปรแกรมที่ไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลน้ันไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขา

ออก (Log File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยชนในการตรวจสอบความถูกตองของ

การใชงานฐานขอมูล 

ขอ ๕ ในกรณีฐานขอมูลที่มีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูลจาก

สวนราชการใหจัดทําขอตกลงการใชขอมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ

หนวยงานภายนอก ดังตอไปน้ี 

๕.๑ กําหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพื่อปองกันขอมูลและสื่อบันทึกขอมูลที่จะ

มีการขนยายหรือสงไปยังอีกสถานที่หน่ึง 

๕.๒ กําหนดหนาที่ความรับผิดชอบของผูที่เกี่ยวของและข้ันตอนปฏิบัติในการใชขอมูลรวมกัน 

หรือแลกเปลี่ยนขอมูล ไดแก วิธีการสง การรับ เปนตน 

๕.๓ กําหนดหนาที่ความรับผิดชอบในการปองกันขอมูล 

๕.๔ กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูลเพื่อ

เปนการปองกันการปฏิเสธ 

๕.๕ กําหนดความรับผิดชอบสําหรับกรณีที่ขอมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณความเสียหายอื่น ๆ กับขอมูลน้ัน 

๕.๖ กําหนดสิทธ์ิการเขาถึงขอมูล 

๕.๗ กําหนดมาตรฐานทางเทคนิคที่ใชในการเขาถึงขอมูลหรือซอฟตแวร 

๕.๘ กําหนดมาตรการพิเศษสําหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออื่น ๆ ที่มี

ความสําคัญ ไดแก กุญแจที่ใชในการเขารหัส เปนตน 

 

สวนท่ี ๒ การสํารองขอมูล 

ขอ ๖ พิจารณาคัดเลือกระบบขอมูลหรือฐานขอมูลที่สําคัญและจัดทําระบบสํารองที่เหมาะสมใหอยูใน

สภาพพรอมใชงาน โดยเรียงลําดับความจําเปนมากไปนอย 

ขอ ๗ กําหนดหนาที่ของเจาหนาที่ในการสํารองขอมูล ดังน้ี 

๗.๑ มีการตรวจสอบความถูกตองของขอมูลกอนที่จะทําการสํารองขอมูลกอนเสมอ 

๗.๒ มีการวางวางแผนรูปแบบของการสํารองขอมูลอยางชัดเจน ไดแก สํารองกี่ครั้งตอวัน หรือ

กี่ครั้งตอสัปดาห และระยะเวลาในการสํารองแตละครั้ง 

๗.๓ มีการเก็บขอมูลที่สํารองอยางปลอดภัย เปนความลับ 

๗.๔ ในกรณีขอมูลหลักเกิดความเสียหาย ขอมูลที่สํารองไวตองสามารถกูคืนไดในเวลา

อันรวดเร็ว และเปนปจจุบันมากที่สุด  

๗.๕ มีการทดสอบการกูคืนขอมูลอยางสม่ําเสมอ 
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ขอ ๘ มีการจัดทําบัญชีระบบฐานขอมูลที่มีความสําคัญทั้งหมดของหนวยงาน พรอมทั้งกําหนดระบบ

สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

ขอ ๙ กําหนดใหมีการสํารองฐานขอมูลหรือขอมูลของระบบสารสนเทศแตละระบบ และกําหนด

ความถ่ีในการสํารองขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบอยกําหนดใหมีความถ่ีในการสํารองขอมูลมาก

ข้ึน โดยใหมีวิธีการสํารองขอมูล ดังน้ี 

๙.๑ กําหนดประเภทของขอมูลที่ตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 

๙.๒ กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลที่จะทําการสํารองขอมูล 

๙.๓ บันทึกขอมูลที่เกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ช่ือ

ขอมูลที่สํารอง สําเร็จ/ไมสําเร็จ เปนตน 

๙.๔ ตรวจสอบการต้ังคา คอนฟกูเรชัน (Configuration) ตาง ๆ ของระบบการสํารองขอมูล 

๙.๕ จัดเก็บขอมูลที่สํารองน้ันในสื่อเก็บขอมูล โดยมีการพิมพช่ือบนสื่อเก็บขอมูลน้ันใหสามารถ

แสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน 

๙.๖ จัดเก็บขอมูลที่สํารองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสํารองกับ

หนวยงานตองหางกันเพียงพอ เพื่อไมใหสงผลกระทบตอขอมูลที่จัดเก็บไวนอกสถานที่น้ันในกรณีที่เกิดภัยพิบัติ

กับหนวยงาน 

๙.๗ ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใชจัดเก็บขอมูลนอก

สถานที ่

๙.๘ ทดสอบบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกติ 

๙.๙ จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสํารองเก็บไว 

๙.๑๐ ระยะความถ่ีของการปฏิบัติ การสํารองขอมูลโดยคํานึงถึงความเสี่ยงตาง ๆ ที่จะเกิดข้ึน 

ดังน้ี 

  - ความถ่ีในการสํารองขอมูลของระบบสารสนเทศ ข้ึนอยูกับความสําคัญของระบบ

สารสนเทศ และสภาพการเปลี่ยนแปลงขอมูล โดยระบบที่มีความสําคัญมาก หรือมีการเปลี่ยนแปลงขอมูลบอย 

ตองมีความถ่ีในการสํารองขอมูลมากข้ัน 

  - ทําการทดสอบการกูคือขอมูลที่สํารองไว อยางนอยปละ ๑ ครัง้ 

  - มีการทบทวนและปรับปรุงการบริหารจัดการความเสี่ยงดานสารสนเทศ แผน

รองรับสถานการณฉุกเฉินจากภัยพิบัติ และแผนบริหารความตอเน่ือง อยางนอยปละ ๑ ครั้ง 

๙.๑๑ กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสํารองเก็บไว 

ขอ ๑๐ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ือง โดย 

๑๐.๑ มีการกําหนดหนาที่ และความรับผิดชอบของผูที่เกี่ยวของทั้งหมด 
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๑๐.๒ มีการประเมินความเสี่ยงสําหรับระบบทีม่ีความสําคัญเหลาน้ัน และกําหนดมาตรการเพื่อ

ลดความเสี่ยงเหลาน้ัน ไดแก ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหวการชุมนุมประทวงทําใหไมสามารถ

เขามาใชระบบงานได เปนตน 

๑๐.๓ มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

๑๐.๔ มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว 

๑๐.๕ มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก ไดแก ผูใหบริการเครือขาย

ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนที่จะตองติดตอ 

๑๐.๖ การสรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับข้ันตอนการปฏิบัติ

หรือ สิ่งที่ตองทําเมื่อเกิดเหตุเรงดวน เปนตน 

ขอ ๑๑ ตองมีการทดสอบ ทบทวนสภาพพรอมใชงานของระบบฐานขอมูล ระบบสํารอง และระบบ

แผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงตาง ๆ ที่

จะเกิดข้ึน เพื่อใหระบบมีสภาพพรอมใชงานอยูเสมอ 
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หมวดที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 
วัตถุประสงค 

๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ
มั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดได 

๒. เพื่อเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนไดกับระบบสารสนเทศ 
๓. เพื่อเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เปนอันตรายตอระบบสารสนเทศ 
 

แนวปฏิบัติ 
สวนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความมั่นคงปลอดภัยที่ไมพึง
ประสงคหรือไมอาจคาดคิดได ที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ
หนวยงาน (Internal Auditor) อยางนอยปละ ๑ ครั้ง เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคํานึงถึง ดังน้ี 

ขอ ๑ จัดลําดับความสําคัญของความเสี่ยง 
ขอ ๒ คนหาวิธีการดําเนินการเพื่อลดความเสี่ยง 
ขอ ๓ ศึกษาขอดีขอเสียของวิธีการดําเนินการเพื่อลดความเสี่ยง 
ขอ ๔ สรุปผลขอเสนอแนะและแนวทางแกไขเพื่อลดความเสี่ยงที่ตรวจสอบได 
ขอ ๕ มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ 
ขอ ๖ มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังน้ี 

๖.๑ กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบไดแบบอานไดอยาง
เดียว 

๖.๒ ในกรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ  ใหสรางสําเนาสําหรับขอมูลน้ัน เพื่อใหผู
ตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกันเปน
อยางดี 

๖.๓ กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

๖.๔ กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้ง บันทึกขอมูลล็อกแสดง
การเขาถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สําคัญ ๆ 

๖.๕ ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการติดต้ัง
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และมีการจัดเก็บ
ปองกันเครื่องมือน้ันจากการเขาถึงโดยไมไดรับอนุญาต 

 
สวนท่ี ๒ ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๕ ประเภท ดังน้ี 



๓๔ 
 

ประเภทท่ี ๑ ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) ไดแก
เจาหนาที่หรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ทั้งดาน 
Hardware และ Software ซึ่งอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักงัน 
หรือหยุดทํางาน และสงผลให ไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ ได
กําหนดแนวทางการดําเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว 
ดังน้ี 

๑.๑ จัดหลักสูตรอบรมเจาหนาที่ของหนวยงาน ใหมีความรูความเขาใจในดาน 
Hardware และ Software เบื้องตน เพื่อลดความเสี่ยงดาน Human Error ใหนอยที่สุด ทําใหเจาหนาที่มี
ความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณทางดานสารสนเทศ ทั้งทางดาน Hardware และ 
Software ไดมีประสิทธิภาพย่ิงข้ึน ทําใหความเสี่ยงที่เกิดจาก Human Error ลดนอยลง 

๑.๒ จัดทําหนังสือแจงเวียนทุกหนวยงานของมหาวิทยาลัย เรื่องการใชและการ
ประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพื่อเปนแนวทางปฏิบัติไดอยางถูกตอง 

 
ประเภทท่ี ๒ ภัยท่ีเกิดจากซอฟตแวร ที่สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ

ระบบเครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Virus) หนอนอินเตอรเน็ต (Internet Worm) 
มาโทรจัน (Trojan Horse) และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลาน้ีอาจรบกวนการทํางาน 
และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ันทําใหระบบเครือขายคอมพิวเตอรใชงาน
ไมได ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณภัยจาก Software ดังน้ี 

๒.๑ ติดต้ัง Firewall ที่เครื่องคอมพิวเตอรแมขาย ทําหนาที่ในการกําหนดสิทธ์ิการ
เขาใชงานเครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก 

๒.๒ ติดต้ังซอฟตแวร Antivirus ดักจับไวรัสที่เขามาในระบบเครือขาย และสามารถ
ตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับระบบเครือขายคอมพิวเตอร 

 
ประเภทท่ี ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงที่ทําความเสียหายใหแก

ระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ ดังน้ี 
๓.๑. ติดต้ังอุปกรณสํารองไฟฟา (UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบ

เครื่องแมขาย ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดใน
ระยะเวลาที่สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 

๓.๒. ติดต้ังอุปกรณตรวจจับควัน กรณีที่เกิดเหตุการณกระแสไฟฟาขัดของหรือมี
ควันไฟเกิดข้ึนภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษาความ
ปลอดภัยเพื่อทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความพรอมของอุปกรณ
อยางสม่ําเสมอ 

๓.๓. ติดต้ังอุปกรณดับเพลิงชนิดกาซ ที่หองควบคุมระบบคอมพิวเตอรเพื่อไวใชใน
กรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดยสม่ําเสมอ 

 
ประเภทท่ี ๔ ภัยจากนํ้าทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากนํ้าทวม จัดเปนภัย

รายแรงที่ทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ ดังน้ี 



๓๕ 
 

๔.๑ เฝาระวังภัยอันเกิดจากนํ้าทวมโดยติดตามจากพยากรณอากาศของกรม
อุตุนิยมวิทยาตลอดเวลา 

๔.๒ เก็บอุปกรณ Backup ขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย 
๔.๓ ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ 

เพื่อปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟาลัดวงจร 
๔.๔ เจาหนาที่ชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขาย

ไวในที่สูง 
๔.๕ กรณีนํ้าลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุม

เครือขายวา สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขายสําหรับติดต้ัง
เครื่องคอมพิวเตอร แมขายและอุปกรณเครือขาย 

๔.๖ ทําการติดต้ังเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมทั้งทดสอบ
การใชงานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม ตรวจสอบระบบ 
Network วา สามารถเช่ือมตอและใหบริการกับเครื่องคอมพิวเตอรลูกขายไดหรือไม 

๔.๗ เมื่อตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถ
ใหบริการขอมูลไดเรียบรอยแลว แจงใหหนวยงานที่เกี่ยวของทราบ เพื่อเขามาใชบริการไดตามปกติ 

 
ประเภทท่ี ๕ ภัยจากแผนดินไหว จัดเปนภัยพิบัติสรางความเสียหายใหแกระบบสารสนเทศ

อีกประเภทหน่ึงที่เกิดข้ึนในสภาวะปจจุบัน จึงตองกําหนดแนวปฏิบัติ ดังน้ี 
๕.๑ เฝาระวังภัยจากแผนดินไหว โดยติดตามขาวสารจากกรมอุตุนิยมวิทยาหรือ

หนวยงานเฝาระวังที่เกี่ยวของตลอดเวลา 
๕.๒ เก็บอุปกรณ Backup ขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย 
๕.๓ ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ 

เพื่อปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟาลัดวงจร 
๕.๔ เคลื่อนยายอุปกรณที่อยูในระดับสูงมายังพื้น เพื่อปองกันการตกกระทบ 
๕.๕ ในกรณีอุปกรณใดไมสามารถเคลื่อนยายไดใหจัดทําระบบปองกันการ

สั่นสะเทือน 
๕.๖ จัดทําแผนจําลองสถานการณแผนดินไหว ประจําทุก ๆ ป 

 
 

 
 

 

 



๓๖ 
 

หมวดที่ ๔ 
การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม 

 
วัตถุประสงค 

เพื่อกําหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใชงานหรือ
เขาถึงพื้นที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ 
ขอมูล ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกที่มีสวนเกี่ยวของกับการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน 
 
แนวปฏิบัติ 

ขอ ๑ อาคาร สถานที่และพื้นที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ต้ังของระบบคอมพิวเตอร 
ระบบเครือขาย หรือระบบสารสนเทศอื่น ๆ  พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณพื้นที่ปฏิบัติงาน
ของบุคลากรทางคอมพิวเตอร รวมทั้งเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบที่ติดต้ังประจําโตะ
ทํางาน 

ขอ ๒ หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังน้ี 
๒.๑ไ กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ

แลวแตกรณี 
๒.๒ ตองเปนพื้นที่ที่ไมต้ังอยูในบริเวณที่มีการผานเขา–ออก ของบุคคลเปนจํานวนมาก 
๒.๓ จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยูภายในสถานที่ดังกลาว 
๒.๔ จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่ประจําอยู 
๒.๕ หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดต้ังแยก ออกมาจากบริเวณ

ดังกลาว 
๒.๖ ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว เปนอันขาด 
๒.๗ จัดพื้นที่สําหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศจัดต้ัง

ไว เพื่อปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
ขอ ๓ การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

๓.๑ มีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม
เพื่อจุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผูที่ไมไดรับอนุญาต รวมทั้งปองกัน
ความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได 

๓.๒ กําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมทั้ง
จัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงานและประกาศใหรับทราบทั่วกัน โดยการกําหนดพื้นที่ดังกลาวอาจ
แบงออกได เปนพื้นที่ทํางานทั่วไป  (General Working Area) พื้นที่ทํางานของผู ดูแลระบบ (System 
Administrator Area) พื้นที่ติดต้ังอุปกรณระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data Storage Area) และพื้นที่ใชงานเครือขายไรสาย (Wireless LAN Coverage Area) 
เปนตน 

ขอ ๔ การควบคุมการเขาออก อาคารสถานที ่
๔.๑ กําหนดสิทธ์ิผูใชงาน ที่มีสิทธ์ิผานเขา-ออก และชวงเวลาที่มีสิทธ์ิในการผานเขา-ออก ใน

แตละ “พื้นที่ใชงานระบบ” อยางชัดเจน 



๓๗ 
 

๔.๒ การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาที่รักษา
ความปลอดภัย จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลน้ัน ๆ ไดแก บัตรประชาชน ใบอนุญาตขับข่ี 
เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ 
(Visitor) 

๔.๓ ใหมีการบันทึกวันและเวลาการเขา-ออกพื้นที่สําคัญของผูที่มาติดตอ (Visitors) 
๔.๔ ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายในหนวยงาน 
๔.๕บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางาน 
๔.๖ จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณที่มีความสําคัญ ไดแก Data Center 

เปนตน เพื่อใชในการตรวจสอบในภายหลังเมื่อมีความจําเปน 
๔.๗ ดูแลผูที่มาติดตอในพื้นที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จสิ้นภารกิจและจากไป 

เพื่อปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 
๔.๘ สรางความตระหนักใหผูที่มาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตาง ๆ 

ที่ตองปฏิบัติระหวางที่อยูในพื้นที่หรือบริเวณที่มีความสําคัญ 
๔.๙ มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 
๔.๑๐ ไมอนุญาตใหผูไมมีกิจเขาไปในพื้นที่หรือบริเวณที่มีความสําคัญเวนแตไดรับการ

อนุญาต 
๔.๑๑ มีการพิสูจนตัวตน ไดแก การแสกนลายน้ิวมือ การใชบัตรรูด การใชรหัสผาน เปนตน 

เพื่อควบคุมการเขา-ออกในพื้นที่หรือบริเวณที่มีความสําคัญ ไดแก Data Center 
๔.๑๒ จัดใหมีการทบทวน หรือยกเลิกสิทธ์ิการเขาถึงพื้นที่หรือบริเวณที่มีความสําคัญอยาง

นอยปละ ๑ ครั้ง 
ขอ ๕ ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities) 

๕.๑ มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหนวยงานที่เพียงพอ
ตอความตองการใชงานโดยใหมีระบบดังตอไปน้ี 

- ระบบสํารองกระแสไฟฟา (UPS) 
- เครื่องกําเนิดกระแสไฟฟาสํารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความช้ืน 

๕.๒ ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลาน้ัน อยางนอยปละ ๑ ครั้ง เพื่อให
มั่นใจไดวาระบบทํางานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ  

๕.๓ ติดต้ังระบบแจงเตือน เพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทํางานผิดปกติหรือหยุด
การทํางาน 

ขอ ๖ การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่น ๆ (Cabling Security) 
๖.๑ หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปใน

บริเวณที่มีบุคคลภายนอกเขาถึงได 
๖.๒ ใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพื่อทําใหเกิดความเสียหาย 
 ๖.๓ ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพื่อปองกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน 



๓๘ 
 

๖.๔ ทําปายช่ือสําหรับสายสัญญาณและบนอุปกรณเพื่อปองกันการตัดตอสัญญาณผิดเสน 
๖.๕ จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
๖.๖ หองที่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพื่อปองกันการเขาถึงของ

บุคคลภายนอก 
๖.๗ พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (สายสัญญาณ

แบบ Coaxial Cable) สําหรับระบบสารสนเทศที่สําคัญ 
๖.๘ ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดต้ังอุปกรณดักจับ

สัญญาณโดยผูไมประสงคดี 
ขอ ๗ การบํารุงรักษาอุปกรณ (Equipment Maintenance) 

๗.๑ ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดยผูผลิต 
๗.๒ ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผูผลิตแนะนํา 
๗.๓ จัดเก็บบันทึกกิจกรรมการบํารงุรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพื่อใชในการ

ตรวจสอบหรือประเมินในภายหลัง 
๗.๔ จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื่อใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว 
๗.๕ ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษา

อุปกรณภายในหนวยงาน 
๗.๖ จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจางใหบริการจาก

ภายนอก (ที่มาทําการบํารุงรักษาอุปกรณ) เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
ขอ ๘ การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

๘.๑ ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินน้ันออกไปใชงานนอกหนวยงาน 
๘.๒ กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอกหนวยงาน 
๘.๓ กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
๘.๔ เมื่อมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาที่อนุญาตและ

ตรวจสอบการชํารุดเสียหายของอุปกรณดวย 
๘.๕ บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไวเปน

หลักฐานปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพิ่มเติมเมื่อนําอุปกรณสงคืน 
ขอ ๙ การปองกันอุปกรณที่ใชงานอยูนอกหนวยงาน (Security of Equipment Off-Premises) 

๙.๑ กําหนดมาตรการความปลอดภัยเพื่อปองกันความเสี่ยงจากการนําอุปกรณหรือทรัพยสิน
ของหนวยงานออกไปใชงาน ไดแก การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

๙.๒ ไมทิ้งอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในที่สาธารณะ 
๙.๓ เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง 

ขอ ๑๐ การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Reuse of 
Equipment) 

๑๐.๑ ใหลบขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว 
๑๐.๒ มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญใน

อุปกรณสําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณน้ันไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึง
ขอมูลสําคัญน้ันได 



๓๙ 
 

หมวดที่ ๕ 
การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัย 

ทางระบบสารสนเทศ 
 

วัตถุประสงค 
เพื่อกําหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัย

ระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
 

แนวปฏิบัติ 
ขอ ๑ ระบบปองกันผูบุกรุก 

๑.๑ ดําเนินการตรวจสอบ Log File หรือรายงานของระบบปองกันการบุกรุก สิ่งที่ทําการ
ตรวจสอบมี ดังตอไปน้ี 

- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดข้ึนมีรูปแบบที่สามารถคาดเดาไดหรือไม 
- ระดับความรุนแรงมากนอยเพียงใด 
- หมายเลขไอพีแอดเดรสของเครือขายที่เปนผูโจมตี 
- ผูโจมตีใชรูปแบบอะไรในการโจมตี  

ขอ ๒ ระบบไฟรวอลล 
๒.๑ ดําเนินการตรวจสอบระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 
๒.๒ ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งที่ตองตรวจสอบ

มีดังตอไปน้ี 
- ตรวจสอบ Packet ที่ไฟรวอลลไดทําการ Block 
- ตรวจสอบ ลักษณะของ Packet ที่ถูก Block 
- ตรวจสอบ Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก 

๒.๓ กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให
แจงหัวหนาหนวยงาน เพื่อตัดสินใจดําเนินการแกไขปญหา 

ขอ ๓ ระบบปองกันภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ตหรือมัลแวร (Malware) 
ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร 

๓.๑ ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี่ยวของกับระบบปองกันภัย
คุกคามทางอินเตอรเน็ต สิ่งที่ตองตรวจสอบมีดังน้ี 

- ตรวจสอบมัลแวรประเภทใดถูกพบเปนจํานวนมาก 
- ตรวจสอบมัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังที่ใด 
- ตรวจสอบมีการสงมัลแวรจากเครือขายภายในมหาวิทยาลัยไปยังภายนอกหรือไม 

๓.๒ ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวรประเภทที่ตรวจพบวา
กระจาย อยูในเครือขายของมหาวิทยาลัย 

๓.๓ ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขาง
นอก ตองระงับการเช่ือมตอของเครื่องที่ติดมัลแวรกับระบบเครือขาย แลวทําการแกไขเครื่องน้ันทันท ี

 



๔๐ 
 

หมวดที ่ ๖ 
การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของ 

ระบบเทคโนโลยีสารสนเทศ 
 

วัตถุประสงค 
๑. เพื่อสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ

มหาวิทยาลัย 
๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคงปลอดภัย 
๓. เพื่อปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศและระบบคอมพิวเตอร

โดยไมคาดคิด 
 

แนวปฏิบัติ 
ขอ ๑ จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมออยางนอยปละ ๑ 

ครั้ง 
ขอ ๒ จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมโดยใชวิธีการเสริม

เน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 
ขอ ๓ จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ
ดําเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยีสารสนเทศ และมี
การเชิญวิทยากรจากภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอด
ความรู 

ขอ ๔ ประชาสัมพันธ ใหความรูเกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอระวังในรูปแบบที่
สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการแนะนําเกร็ดความรูใหม ๆ อยูเสมอ 

ขอ ๕ ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความ
ตองการของผูใชงาน 

ขอ ๖ สรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี เพื่อใหเจาหนาที่มีความรูความเขาใจและ
สามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดีวาตองดําเนินการ
อยางไร 

ขอ ๗ สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคงปลอดภัยที่ไมพึง
ประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ของหนวยงาน ไดแก การจัดทําคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตมหาวิทยาลัย 

ขอ ๘ ผูใชงานตองตระหนักและปฏิบัติตามกฎหมาย ที่ไดประกาศใชในประเทศไทยรวมทั้งกฎระเบียบ
ของมหาวิทยาลัย ทั้งน้ีหากผูใชงานไมปฏิบัติตาม ถือวาความผิดน้ันเปนความผิดสวนบุคคลซึ่งผูใชงานจะตอง
รับผิดชอบตอความผิดที่เกิดข้ึนเอง  
 
 
 
 



๔๑ 
 

หมวดที่ ๗ 
หนาที่และความรับผิดชอบ 

 
วัตถุประสงค 

เพื่อกําหนดหนาที่ความรับผิดชอบของผูบริหารระดับสูง ผูอํานวยการ หัวหนา เจาหนาที่ ตลอดจนผูที่
ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 

 
แนวปฏิบัติ 

ขอ ๑ ผูบริหารระดับสูงสุด ผูรับผิดชอบ ไดแก อธิการบดีมหาวิทยาลัยราชภัฏเชียงใหม 
๑.๑ รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ ในระดับมหาวิทยาลัย 
๑.๒ รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศในระดับมหาวิทยาลัย 

 
ขอ ๒ ผูบริหารระดับสูง ผูรับผิดชอบ ไดแก รองอธิการบดีที่ไดรับมอบหมายใหกํากับดูแลดาน

เทคโนโลยีสารสนเทศของมหาวิทยาลัย 
๒.๑ รับผิดชอบในการกําหนดนโยบาย กํากับดูแลดานเทคโนโลยีสารสนเทศของมหาวิทยาลัย 

ใหขอเสนอแนะ ในระดับมหาวิทยาลัย  
๒.๒ รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศในระดับมหาวิทยาลัย 

 
ขอ ๓ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ผูรับผิดชอบ ไดแก ผูอํานวยการสํานักดิจิทัลเพื่อ

การศึกษา 
๑.๑ ดําเนินการตามนโยบาย กํากับ ดูแล และรับผิดชอบดานสารสนเทศของมหาวิทยาลัย 
๑.๒ รับผิดชอบในการวางแผนกลยุทธ แผนปฎิบัติการ งบประมาณ ความเสี่ยง ความเสียหาย 

หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก
องคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนในการนําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศในระดับมหาวิทยาลัยไปปฏิบัติ โดยใหรายงานผลการ
ดําเนินงานทั้งหมดตอ ผูบริหารระดับสูงสุด 

 
ขอ ๔ ผูบริหารระดับหนวยงาน ผูรับผิดชอบ ไดแก คณบดี ผูอํานวยการศูนย / สํานัก รองคณบดี 

รองผูอํานวยการ ผูอํานวยการกอง หัวหนาสํานักงาน 
๒.๑ รับผิดชอบ ในการปฏิบัติตามนโยบายของมหาวิทยาลัยที่กําหนดข้ึน กํากับดูแล ควบคุม

ตรวจสอบเจาหนาที่ปฏิบัติการ ระดับหนวยงาน 



๔๒ 
 

๒.๒ รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร 
หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศระดับหนวยงาน 

ขอ ๕ ผูบริหารระดับปฏิบัติการ ผูรับผิดชอบ ไดแก หัวหนางาน 
๓.๑ รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ 
๓.๒ รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ

ฐานขอมูล 
ขอ ๖ ระดับปฏิบัติการ ผูรับผิดชอบ ไดแกผูที่ไดรับมอบหมายใหปฏิบัติหนาที่จากหัวหนาสวน

ราชการของมหาวิทยาลัย ไดแก นักวิชาการคอมพิวเตอร เจาหนาที่คอมพิวเตอร 
๔.๑ ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
๔.๒ ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
๔.๓ รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่องคอมพิวเตอร

ระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 
๔.๔ ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาที่

กําหนด 
๔.๕ ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 
 ๔.๖ ปฏิบัติงานอื่น ๆ ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของมหาวิทยาลัย 
 

 

 

 



๔๓ 
 

 

 

 

ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๔๔ 
 

การจัดทําประกาศ 
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 
ขอ ๑ การจัดทําประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ ประกาศน้ีมี ๒ สวน ดังน้ี 
  ๑.๑ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
  ๑.๒ แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
 
 ขอ ๒ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตามประกาศน้ี มี ๒ สวน ดังน้ี 
  ๒.๑ สวนที่วาดวยการจัดทํานโยบาย 
 ๒.๑.๑ ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการ
จัดทํานโยบาย 
 ๒.๑.๒ กําหนดใหจัดทํานโยบายเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบ
และสามารถเขาถึงไดอยางสะดวกผานทางเว็บไซตของมหาวิทยาลัย 
 ๒.๑.๓ กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชัดเจน  
  ๒.๒ สวนที่วาดวยรายละเอียดของนโยบาย 
 ๒.๒.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
 ๒.๒.๒ มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
 ๒.๒.๓ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 ๒.๒.๔ การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
 
 ขอ ๓ มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access Control) อยางนอย
ดังน้ี 

๓.๑ มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใช
งานและความมั่นคงปลอดภัย 

๓.๒ ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายที่
เกี่ยวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 
  ๓.๓ ตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับช้ันความลับของ
ขอมูล รวมทั้งระดับช้ันการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง   
  ขอ ๔ มีการบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพื่อ
ควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว เพื่อปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต 
อยางนอยดังน้ี 
  ๔.๑ สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัย และ
ผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือ รูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 
  ๔.๒ การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงาน
เมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

 



๔๕ 
 

  ๔.๓ การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม 
  ๔.๔ การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัด
ใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 
  ๔.๕ การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 
 
 ขอ ๕ มีการกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) เพื่อปองกันการ
เขาถึง โดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย
อุปกรณประมวลผลสารสนเทศ มีเน้ือหาอยางนอย ดังน้ี 
  ๕.๑ การใชงานรหัสผาน กําหนดแนวปฏิบัติสําหรับผูใชงานในการกําหนดรหัสผาน การใช
งานรหัสผาน และการเปลี่ยนรหัสผาน 
  ๕.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติที่เหมาะสมเพื่อ
ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 
  ๕.๓ การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and 
Clear Screen Policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ ไดแก เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร
หรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบ
สารสนเทศเมื่อวางเวนจากการใชงาน 
  ๕.๔ ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ.๒๕๔๔ 
 
 ขอ ๖ มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกันการเขาถึงบริการ
ทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังน้ี 
  ๖.๑ การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียงบริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน 
  ๖.๒ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกหนวยงาน (User Authentication for 
External Connection) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชงานที่อยูภายนอก
หนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 
  ๖.๓ การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) ตองมีวิธีการ
ที่สามารถระบุอุปกรณบนเครือขายได และตองใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 
  ๖.๔ การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 
Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบทั้ง
การเขาถึงทางกายภาพและทางเครือขาย 
  ๖.๕ การแบงแยกเครือขาย (Segregation in Networks) ตองทําการแบงแยกเครือขายตาม
กลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 
  ๖.๖ การควบคุมการเช่ือมตอทางเครือขาย (Network Connection Control) ตองควบคุม
การเขาถึงหรือใชงานเครือขายที่มีการใชรวมกันหรือเช่ือมตอระหวางกัน ใหสอดคลองกับแนวปฏิบัติการ
ควบคุมการเขาถึง มีขอปฏิบัติดังน้ี 



๔๖ 
 

  ๖.๗ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุมการ
จัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
 
 ขอ ๗ มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operation System Access Control) เพื่อปองกัน
การเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังน้ี 
  ๗.๑ กําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ
จะตองควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 
  ๗.๒ ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคใน
การยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 
  ๗.๓ การบริหารจัดการรหัสผาน (Password Management System) ตองจัดทําหรือจัดให
มีระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ 
ซึ่งเอื้อตอการกําหนดรหัสผานที่มีคุณภาพ 

๗.๔ การใชงานโปรแกรมอรรถประโยชน ตองจํากัดและควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่งคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยู
แลว 

๗.๕ เมื่อมีการวางเวนจากการใชงานในระยะเวลาหน่ึงใหยุติการใชงานระบบสารสนเทศน้ัน 
(Session Time-Out) 

๗.๖ การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of Connection Time) 
ตองจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงข้ึนสําหรับระบบสารสนเทศหรือ
โปรแกรมที่มีความเสี่ยงหรือมีความสําคัญสูง 

 

 ขอ ๘ มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 
Information Access Control)  โดยตองมีการควบคุม อยางนอยดังน้ี 

๘.๑ การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชัน (Function) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ทั้งน้ี โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศที่ไดกําหนดไว 
  ๘.๒ ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการ
แยกออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการควบคุมอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing and 
Teleworking)  
  ๘.๓ การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองกําหนดแนวปฏิบัติและ
มาตรการที่เหมาะสมเพื่อปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที ่
  ๘.๔ การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดแนวปฏิบัติแผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน  
 

 ขอ ๙ จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปน้ี 



๔๗ 
 

๙.๑ ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงานที่
เหมาะสม 

  ๙.๒ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ืองโดยตองปรับปรุงแผนเตรียม
ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

  ๙.๓ ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 
  ๙.๔ ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและแผน
เตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง 
  ๙.๕ มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ ๑ ครั้ง 

 

 ขอ ๑๐ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเน้ือหาอยางนอยดังน้ี 

  ๑๐.๑ ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับ
ระบบสารสนเทศ (Information Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง 

  ๑๐.๒ ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผูตรวจสอบภายในของ
หนวยงาน (internal auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

 

 ขอ ๑๑ ตองกําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความ
เสียหาย หรืออันตรายใด ๆ  แกหนวยงานหรือผูหน่ึงผูใด อันเน่ืองมาจากความบกพรองละเลย หรือฝาฝนการ
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โดยกําหนดใหผูบริหาร
ระดับสูงมีหนาที่ดูแลรับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายที่เกิดข้ึน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๔๘ 
 

แนวปฏิบัติ เม่ือเกิดฟชช่ิง (Phishing) ที่เว็บเซอรเวอรของหนวยงาน 
 

วัตถุประสงค 
  เพื่อกําหนดมาตรการในการแกไขปญหาการเกิดฟชช่ิง (Phishing) ใหสามารถดําเนินการไดอยาง
รวดเร็ว ไมใหเกิดความเสียหาย และสงผลกระทบตอหนวยงานทั้งภายในและภายนอกที่ใชงานระบบ
สารสนเทศ 

 
 

แนวปฏิบัติ 

 

ขอ ๑ เมื่อผูดูแลระบบเครือขายของมหาวิทยาลัยไดรับแจงหรือตรวจพบวาเว็บเซอรเวอรของ
หนวยงานใด ๆ เปนชองทางใหผูไมหวังดีทําฟชช่ิง (Phishing) ผูดูแลระบบของมหาวิทยาลัยจะดําเนินการ ดังน้ี 

  ๑.๑ ดําเนินการปดกั้น (Block IP) ของเว็บเซอรเวอรที่โดนฟชช่ิงน้ัน หรือแจงผูใหบริการ
เสนทางเครือขายของหนวยงานดําเนินการโดยเรงดวน 

  ๑.๒ แจงผู ดูแลเว็บเซอรเวอร  (Web Server) ของหนวยงานที่ ถูกทําฟชช่ิงทันที เพื่อ
ดําเนินการแกไขปญหา 

ขอ ๒ เมื่อหนวยงานดําเนินการแกไขปญหาเรียบรอยแลว ใหประสานไปยังผูดูแลระบบเครือขายของ
มหาวิทยาลัยหรือผูใหบริการเสนทางเครือขายของหนวยงาน เพื่อปลดล็อก IP Address 

ขอ ๓ ผูดูแลเว็บเซอรเวอรของหนวยงานตองตรวจสอบเว็บเซอรเวอรและเว็บไซตภายในหนวยงาน
ของตนเอง รวมทั้งติดต้ังโปรแกรมปรับปรุงชองโหว (Patch) อยางสม่ําเสมอเพื่อปองกันผูที่ไมหวังดี  ในการเขา
มาทํา ฟชช่ิง 

 

หมายเหตุ : ทางผูเสียหายสวนใหญ เปนหนวยงานที่มีการทําธุรกรรมอิเล็กทรอนิกสที่เกี่ยวของกับการเงิน ๆ
ไดแก ธนาคาร เว็บไซตที่เกี่ยวกับการซื้อขายออนไลน ฯลฯ หากดําเนินการแกไขปญหาดังกลาวลาชาและมี
ความเสียหาย อาจมีผลทางกฎหมายตอหนวยงานของทาน 

  
 
 

 

 

 

 

 

 

 



 

 

๔๙ 
 

แบบขออนุมัติโครงการและแผนปฏิบัติการ 
ประเภท โครงการ  (  ) ภารกิจประจํา  () ภารกิจสนับสนุนยุทธศาสตร 

หนวยงาน สํานักดิจิทัลเพ่ือการศึกษา 
ประจําปงบประมาณ พ.ศ. 2559 

 
1. โครงการ   อบรมการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 
2. ผูรับผิดชอบโครงการ   สํานักดิจิทัลเพื่อการศึกษา 
3. ความสอดคลองกับ     

3.1 ยุทธศาสตรการจัดสรรงบประมาณรายจายประจําปของมหาวิทยาลัยราชภัฏเชียงใหม 
ยุทธศาสตรที่  3 พัฒนางานวิจัยและการบริการวิชาการเพื่อนําไปใชประโยชนในการเรียน 

               การสอนและการพัฒนาทองถ่ิน 
เปาประสงคที่ 1 มหาวิทยาลัยมีงานวิจัยและการใหบริการวิชาการที่ใชประโยชนในการเรียน 

 การสอนได การแกปญหาและพัฒนาคุณภาพชีวิตของชุมชนทองถ่ิน 
เปาประสงคที่ 2 สังคมและชุมชนทองถ่ินมีความเขมแข็งและมีคุณภาพชีวิตที่ดีจากผลการวิจัย 

     และการใหบริการวิชาการของมหาวิทยาลัย 
3.2 แผนพัฒนาของหนวยงาน 

ยุทธศาสตรที่ 2 พัฒนาศักยภาพดานเทคโนโลยีสารสนเทศและการสื่อสารภายใน และภายนอก 
                              มหาวิทยาลัย 

เปาประสงคที่ 1 นักศึกษา บุคลากร และชุมชนมีสมรรถนะและขีดความสามารถในดานเทคโนโลยี 
                               สารสนเทศและการสื่อสาร ตามความเหมาะสมของแตละกลุม 

3.3 การประกันคุณภาพการศึกษาของ สกอ. องคประกอบท่ี         ตัวบงชี้ท่ี           
การประกันคุณภาพการศึกษาของ สมศ. มาตรฐานท่ี        ตัวบงชี้ท่ี           

3.4 กรณีเปนโครงการท่ีดําเนินการตามอัตลักษณ เอกลักษณของมหาวิทยาลัย 
 อัตลักษณ “บัณฑิตมีทักษะชีวิต จิตสาธารณะ และสูงาน” 

      เอกลักษณ “สถาบันอุดมศึกษาเพื่อการพัฒนาทองถ่ิน”  
3.5 กรณีเปนโครงการท่ีดําเนินการตามคุณลักษณะบัณฑิตท่ีพึงประสงคของมหาวิทยาลัย (5ดี) 

  
4. หลักการและเหตุผล   

  การสรางความรูความเขาใจเกี่ยวกับแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศใหกับนักศึกษา อาจารยและบุคลากร เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัย
และผลกระทบที่เกิดจากากรใชงานระบบสารสนเทศโดยไมระมัดระวัง หรือรูเทาไมถึงการณ 
  สํานักดิจิทัลเพื่อการศึกษา ซึ่งรับผิดชอบในการเปนศูนยกลางการเรียนรูดานเทคโนโลยีสารสนเทศ  
จึงสานตอนโยบายของมหาวิทยาลัยในการสรางความรูความเขาใจเกี่ยวกับแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหนักศึกษา อาจารย บุคลากร ไดนําเอาความรูเกี่ยวกับ
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  ไปใชในการปฏิบัติงานและใช
ในชีวิตประจําวัน 
 

PL.201 



 

 

๕๐ 
 

5. วัตถุประสงค 
5.1 เพื่อดําเนินการจัดฝกอบรมการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศใหแก 

นักศึกษา อาจารย และบุคลากร 
6. กลุมเปาหมาย 

 นักศึกษา อาจารย และบุคลากร มหาวิทยาลัยราชภัฏเชียงใหม  
7. ตัวชี้วัดความสําเร็จของโครงการ 

ตัวชี้วัดความสําเร็จของโครงการ คาเปาหมาย 
เชิงปริมาณ :   

1. จํานวนหลักสูตรอบรม การสรางความตระหนักเรื่องความ
มั่นคงปลอดภัยดานสารสนเทศ 

2. จํานวนรุน 
3. จํานวนผูเขารวมอบรม 

จํานวน 1 หลักสูตร  
 
 

จํานวน 2 รุน 
จํานวน 50 คน/ หลักสูตร /รุน (100 คน) 

เชิงคุณภาพ :   
1. ผูเขารับการอบรมไดรับความพึงพอใจ 
2. ผูเขารับการอบรมไดความรูความเขาใจและสรางความ

ตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 

รอยละ 80 
 

รอยละ 80 
เชิงเวลา :   
โครงการ/กิจกรรมแลวเสร็จตามระยะเวลาที่กําหนด สิงหาคม 2559 
เชิงตนทุน :   
- คาใชจายของโครงการเปนไปตามที่ไดรับอนุมัติ จํานวน 5,000 บาท 

8. สถานท่ีดําเนินงาน 
 สํานักดิจิทัลเพื่อการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม 

9. กิจกรรมและแผนการดําเนินกิจกรรม 

กิจกรรม 
กลุมเปาหมายและ

จํานวน 
แผนการดําเนินงาน 

1.วางแผนการดําเนินงาน (Plan) 
1) ประชุมปรึกษาหารือ 
2) แตงต้ังคณะกรรมการ 

 
คณะกรรมการ 1 ชุด 

 
ต.ค. 2558 

2.ดําเนินการ (Do) 
1) อบรมหลักสูตรการสรางความตระหนักเรื่อง

ความมั่นคงปลอดภัยดานสารสนเทศ 

 
นักศึกษา อาจารย 

 และบุคลากร 
จํานวน 100 คน 

 
พ.ย.2558 – ก.ค.2559 

 

3. สรุปและประเมินผล (Check) 
1) สรุปและประเมินผลการดําเนินงาน 

 
รายงาน 1 เลม 

 
ส.ค. 2559 

4. นําผลการประเมินไปปรับปรุง (Act) 
1) นําผลการดําเนินงานไปปรับปรุง 

 
1 ครั้ง 

 
ส.ค. 2559 



 

 

๕๑ 
 

10. งบประมาณรวมของโครงการ     5,000      บาท   
10.1 งบประมาณแผนดิน      .................................... บาท 
10.2 งบประมาณเงินรายได    .................................... บาท  

11. กิจกรรมและรายละเอียดงบประมาณ 
แหลง

งบประมาณ 
ประเภท 

งบรายจาย 
จํานวน

เงิน 
รายละเอียดคาใชจาย 

 งบ
ดําเนินงาน 

5,000 กิจกรรมที่ 1  อบรม 1 หลักสูตร จํานวน 2 รุน เปนเงิน 5,000  
บาท ดังน้ี 
1) คาเอกสารพรอมเขาเลม 1 หลักสูตร จํานวน 2 รุน 
    (100 x 50 บาท) เปนเงิน 5,000 บาท 
 

12. ผลการดําเนินงานท่ีคาดวาจะไดรับ 
12.1 ผลผลิต (Output) 

1) นักศึกษา อาจารย และบุคลากร ไดเขารวมอบรมการสรางความตระหนักเรื่องความมั่นคงปลอดภัย
ดานสารสนเทศ 

12.2 ผลลัพธ (Outcome) 
1) นักศึกษา อาจารย และบุคลากร ไดรับความรูความเขาใจและความตระหนักเรื่องความมั่นคง

ปลอดภัยดานสารสนเทศ  
12.3 ผลกระทบ (Impact) 

1) นักศึกษา อาจารย และบุคลากร มีความรูและตระหนักถึงการใชงานระบบสารสนเทศอยาง
ระมัดระวัง  

2) อาจารย และบุคลากร สามารถนําความรู เกี่ยวกับแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ ไปใชในการปฏิบัติงานและนําไปใชในชีวิตประจําวันได 

13. วิธีการติดตามและประเมินผล 
13.1 ตามตัวช้ีวัดความสําเร็จโครงการ 
13.2 รูปเลมรายงานสรุปโครงการ 



๕๒ 
 

แผนเตรียมความพรอมกรณีฉุกเฉิน 

ดานเทคโนโลยีสารสนเทศ 

สํานักดิจิทัลเพื่อการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม 

************************************** 

1. หลักการและเหตุ 

ในปจจุบันรัฐบาลไดประกาศใช พ.ร.บ.ความมั่นคงภายในราชอาณาจักร พ.ศ.๒๕๕๑ และใหหนวยงาน

ราชการจัดเตรียมความพรอมรองรับสถานการณในกรณีเกิดเหตุฉุกเฉินไมสามารถปฏิบัติงานได 

การเตรียมความพรอมเพื่อรองรับสถานการณฉุกเฉิน เชน ระบบไฟฟา สามารถเกิดเหตุขัดของหรือ

เกิดสถานการณที่ไมคาดฝนข้ึน เชน อัคคีภัยและแผนดินไหว ไดเสมอ ซึ่งเมื่อเกิดเหตุข้ึนจะสงผลกระทบตอ

ระบบสารสนเทศหลักของมหาวิทยาลัยราชภัฏเชียงใหม สํานักดิจิทัลเพื่อการศึกษา ซึ่งมีหนาที่ดูแลเครื่อง

คอมพิวเตอรแมขายและอุปกรณตางๆ และเปนแหลงเก็บฐานขอมูลสําคัญของมหาวิทยาลัยราชภัฏเชียงใหม 

จึงมีความจําเปนอยางย่ิงที่ตองมีการวางแผนการเตรียมพรอมกรณีฉุกเฉิน เพื่อใหการทํางานไมเกิดขอขัดของ

ซึ่งจะสงผลกระทบตอการทํางานของบุคลากรของหนวยงานในภาพรวมได 

 สํานักดิจิทัลเพื่อการศึกษา ไดจัดทําแผนเตรียมความพรอมรองรับสถานการณฉุกเฉิน ไดแก แผนกรณี

เกิดกระแสไฟฟาขัดของ แผนกรณีเกิดอัคคีภัย และแผนกรณีแผนดินไหว โดยมีวัตถุประสงค เพื่อลดอัตราความ

เสี่ยงและลดผลกระทบในการพัฒนาดานการบริหารจัดการใหมีประสิทธิภาพและไดมาตรฐาน  

 

2. วัตถุประสงค  

2.1 เพื่อปองกันการสูญเสียขอมูลสําคัญและทรัพยสินของเจาหนาที่รวมทั้งลดผลกระทบจากการเกิด

สถานการณฉุกเฉิน จากกรณี ไฟฟาดับ อัคคีภัย และแผนดินไหว  

2.2 เพื่อพัฒนาระบบบริหารจัดการดานระบบไฟฟาของหนวยงาน ลดอัตราความเสี่ยงตอการเกิดเหตุ 

2.3 เพื่อใหเจาหนาที่เกิดความตระหนักและมีความพรอมสามารถระงับเหตุรวมทั้งชวยเหลือตนเอง 

ไดอยางปลอดภัยเมื่อเกิดเหตุ 

 

 

 

 

 

 

 



๕๓ 
 

แผนเตรียมความพรอมกรณีกระแสไฟฟาดับ 

 

ผูรับผิดชอบ : 1. นายมารุต เปยมเกตุ     ตําแหนง รองผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 
   เบอรโทรภายใน 5939   มือถือ  081-2939749 

         2. ผูดูแลระบบ (Admin) ประจําหนวยงานภายในมหาวิทยาลัย มหาวิทยาลัยราชภัฏเชียงใหม 
 

1. กรณีไฟฟาดับ เวลาไมเกิน 30 นาที 
  ผูดูแลระบบ (Admin) สํานักดิจิทัลเพื่อการศึกษามีหนาที่ ดังน้ี 

1. หัวหนา/รองหัวหนา หรือผูรับแจงปญหาของสํานักดิจิตอลเพื่อการศึกษาประสานงานกับ
งานอาคารฝายระบบไฟฟา เพื่อขอทราบสาเหตุของปญหาและระยะเวลาในการแกไข 
หากสามารถแกไขไดภายใน 30 นาที ใหตรวจสอบการทํางานของ UPS ที่หอง server 

2. หากสามารถใชไฟสํารองจากแผนกฉุกเฉินได ใหเตรียมสะพานไฟจากหอง Serverและ
เปลี่ยนจุดจายไฟฟาจากตําแหนงปกติ เปนตําแหนงจายไฟสํารองจากจากแผนกฉุกเฉิน 

3. ประกาศแจงทางชองทางระบบโทรศัพทภายใน/Social Network/แจงดวยวาจา ให
หนวยงานตางๆทราบเพื่อปดคอมพิวเตอรและเครื่องสํารองไฟช่ัวคราว 

4. สํารวจ/รับแจงปญหา การทํางานของเครื่องสํารองไฟฟา(UPS) เครื่องคอมพิวเตอรของ
หนวยงานตางๆขณะไฟฟาดับวาสามารถไฟไดหรือไม 

5. เมื่อระบบไฟฟาสามารถทํางานไดปกติ ใหตรวจสอบความเรียบรอยของ Server และ
อุปกรณเครือขาย Switch HUB, Access Point  

6. ประกาศแจงใหหนวยงานตางๆ เปดคอมพิวเตอรใชงานระบบ ไดตามปกติ 

 

ผูดูแลระบบ (Admin) ประจําหนวยงานภายในมหาวิทยาลัย มีหนาที่ ดังน้ี 
1. เมื่อไดรับแจงจากสํานักดิจิตอลเพื่อการศึกษาใหปดเครื่องปรับอากาศ /ปดคอมพิวเตอร

ช่ัวคราว 
2. ประชาสัมพันธใหผูมาใชบริการที่รอรับบริการทราบ ใหบริการตามปกติ และเขียนขอมูล

ลงในแบบฟอรมแบบใชมือทําเพื่อลงบันทึกลงระบบยอนหลัง 

3. กรณีเครื่องสํารองไฟฟา (UPS) มีปญหาไมสํารองไฟ ใหแจงสํานักดิจิตอลเพี่อการศึกษา 

4. เมื่อไดรับแจงวาระบบคอมพิวเตอรสามารถใชงานไดตามปกติ ใหนําขอมูลบันทึกลงใน
ระบบตามปกติ 

 

2. กรณีไฟฟาดับ เวลาเกิน 30 นาที 
 ผูดูแลระบบ (Admin) สํานักดิจิทัลเพื่อการศึกษามีหนาที่ ดังน้ี 

1. หัวหนา/รองหัวหนา หรือผูรับแจงปญหาของสํานักดิจิตอลเพื่อการศึกษาประสานงานกับ
งานอาคารฝายระบบไฟฟา เพื่อขอทราบสาเหตุของปญหาและระยะเวลาในการแกไข 
หากสามารถไมแกไขไดภายใน 30 นาที ใหแจงผูบริการระดับรองผูอํานวยการ/
ผูอํานวยการทราบ 



๕๔ 
 

2. ผูอํานวยการ/รองผูอํานวยการ/หัวหนาสวน ประกาศใชแผนฉุกเฉินกรณีระบบเครือขาย
ไมสามารถใชงานได ใหหนวยงานตางๆทราบ 

3. ประกาศแจงทางชองทางระบบโทรศัพทภายใน/Social Network/แจงดวยวาจา ให
หนวยงานตางๆทราบเพื่อปดคอมพิวเตอรและเครื่องสํารองไฟช่ัวคราว 

4. สํารวจ/รับแจงปญหา การทํางานของเครื่องสํารองไฟฟา(UPS) เครื่องคอมพิวเตอรของ
หนวยงานตางๆขณะไฟฟาดับวาสามารถไฟไดหรือไม 

5. เมื่อระบบไฟฟาสามารถทํางานไดปกติ ใหตรวจสอบความเรียบรอยของ Server และ
อุปกรณเครือขาย Switch HUB, Access Point  

6. ประกาศแจงใหหนวยงานตางๆ เปดคอมพิวเตอรใชงานระบบ ไดตามปกติ 

7. ผูอํานวยการ/รองผูอํานวยการ/หัวหนาสวน ประกาศแจงยกเลิกแผนฉุกเฉินกรณีระบบ
เครือขายไมสามารถใชงานไดใหหนวยงานตางๆทราบ เมื่อระบบสามารถใชงานได
ตามปกติ 

8. ติดตามตรวจสอบการลงบันทึกขอมูลของหนวยงานตาง  ๆ

9. สรุปรายงานนําเสนอผูบริหารระดับสูงทราบ 

 

ผูดูแลระบบ (Admin) ประจําหนวยงานภายในมหาวิทยาลัย มีหนาที่ ดังน้ี 
1. เมื่อไดรับแจงจากสํานักดิจิตอลเพื่อการศึกษาใหปดเครื่องปรับอากาศ /ปดคอมพิวเตอร

ช่ัวคราว 

2. ประชาสัมพันธใหผูมาใชบริการที่รอรับบริการทราบ ใหบริการตามปกติ และเขียนขอมูล
ลงในแบบฟอรมแบบใชมือทําเพื่อลงบันทึกลงระบบยอนหลัง 

3. กรณีเครื่องสํารองไฟฟา (UPS) มีปญหาไมสํารองไฟ ใหแจงสํานักดิจิตอลเพื่อการศึกษา 

4. เมื่อไดรับแจงวาระบบคอมพิวเตอรสามารถใชงานไดตามปกติ ใหนําขอมูลบันทึกลงใน
ระบบตามปกติ 

 
 
 
 
 
 
 
 
 
 
 
 

 



๕๕ 
 

แผนเตรียมความพรอมกรณีอัคคีภัย 

 

ผูรับผิดชอบ :    นายมารุต เปยมเกตุ      ตําแหนง รองผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 
   เบอรโทรภายใน 5939   มือถือ 081-2939749 

 

แผนเตรียมความพรอมตอสภาวะวิกฤตในกรณีเกิดอัคคีภัยเพื่อใหมหาวิทยาลัยราชภัฏเชียงใหมมี

ระบบปองกันและระงับอัคคีภัย เพื่อปองกันและระงับอัคคีภัยตามสถานการณไดอยางรวดเร็ว ทันการณและมี

ประสิทธิภาพ รวมทั้งเพื่อสรางความมั่นใจในความปลอดภัยตอชีวิตและทรัพยสินของบุคลากรทุกคน ไดกําหนด

วิธีการบริหารจัดการเพื่อเตรียมความพรอมตอสภาวะวิกฤตในกรณีเกิดอัคคีภัย ดังน้ี 

 

1. การปฏิบัติกอนเกิดเหตุอัคคีภัย 

1.1 สํารวจ ตรวจตรา อาคารสถานที่อุปกรณเครื่องใชไฟฟา อุปกรณเกี่ยวกับการปองกันและ

ระงับ อัคคีภัย หากพบบริเวณใดเปนจุดเสี่ยงตอการเกิดอัคคีภัยใหรีบซอมแซม แกไข 

หรือเพิ่มความระมัดระวังเปนพิเศษ 

1.2 ใหมีการซอมบํารุงและตรวจตราปมนํ้า สายทอนํ้า และถังดับเพลิงใหใชงานไดอยางมี

ประสิทธิภาพ โดยถังดับเพลิงจะตองมีสารเคมีที่ใชในการดับเพลิง ตามปริมาณที่กําหนด 

และเปลี่ยนนํ้ายาตามวาระและอายุของ นํ้ายาน้ัน และตองติดต้ังในพื้นที่ ที่เห็นชัดเจน

สามารถนํามาใชงานไดสะดวกทันตอเหตุการณ 

1.3 กําหนดใหมีปายบอกทาง “บันไดหนีไฟ” หรือ “ทางหนีไฟ” เห็นไดอยางชัดเจน มีปาย

ขอความ เตือน “หามใชลิฟทขณะเกิดเพลิงไหม”  

1.4 กําชับใหบุคลากรติดบัตรประชาชนแสดงตน เขา-ออก ขณะปฏิบัติ หนาที่ภายใน

หนวยงาน ตลอดจนผูมาติดตอราชการ โดยขอบัตรประจําตัวไวและใหติดบัตรผูมาติดตอ

ราชการ แทน เพื่อเปนมาตรการรักษาความปลอดภัย  

1.5 จัดทําผังการติดตอสื่อสาร หมายเลขโทรศัพทของฝายบริหารหนวยงาน ผูดูแลอาคาร 

หรือหองเวร รักษาการณสถานีตํารวจในพื้นที่และสถานีดับเพลิง โดยทําปายติดใหเห็น

ชัดเจนทุกช้ันพรอมทั้งกําหนดพื้นที่เปน จุดนัดพบหรือจุดรวมพล  

1.6 บุคลากรภายในหนวยงาน มีสวนรวมในการจัดระเบียบ ความเรียบรอย สถานที่ทํางาน 

สิ่งที่นาจะเกิด อัคคีภัยไดงาย จัดเก็บใหถูกตองตามลักษณะการเก็บรักษาโดยไมสะสม

สิ่งของ ที่อาจเปนเช้ือเพลิงไวปริมาณมาก เชน กระดาษใชแลว หนังสือพิมพเกา เปนตน  

1.7 การปฏิบัติตามกฎระเบียบ ขอบังคับที่เกี่ยวกับการปองกันอัคคีภัย เชน สถานที่ใดมี

ขอความหามสูบ บุหรี่ก็ตองปฏิบัติตาม  

1.8 อบรมความรูใหกับบุคลากร ระงับอัคคีภัยเบื้องตน ฝกการใชอุปกรณเครื่องมือ เครื่องใช

ในการ ดับเพลิง ตลอดจนฝกซอมการปฏิบัติเมื่อเกิดอัคคีภัย วาจะปฏิบัติอยางไร การ

แจงเหตุทําอยางไร 

 

 



๕๖ 
 

2. การปฏิบัติเมื่อเกิดเหตุอัคคีภัย  

2.1. ผูพบเห็นเพลิงไหมตัดสินใจวาดับเพลิงไดดวยตนเองหรือไม โดยพิจาณาจากสถานการณ

ดังน้ี  

2.1.1 ถาดับไดใหดําเนินการดับไฟน้ันทันที (ควรฝกการใชเครื่องดับเพลิงใหเปนทุก

คน) และ รายงานใหผูบังคับบัญชาทราบตามลําดับ 

2.1.2 ถาดับไมไดใหแจงเพื่อนรวมงาน/หัวหนา ชวยกันดับไฟ กรณีดับไดแลวให

รายงาน ผูบังคับบัญชาตามลําดับช้ัน หากยังไมหยุดสามารถยุติการเกิด

อัคคีภัยไดใหเขาสูแผนปฏิบัติการเหตุอัคคีภัยข้ัน ลุกลาม 

 3. การเขาสูแผนปฏิบัติการบริหารความพรอมตอสภาวะวิกฤตในกรณีเกิดอัคคีภัยขั้นลุกลาม  

3.1 ตัดกระแสไฟฟาบริเวณที่เกิดเหตุ  

3.2 เปดสัญญาณแจงเหตุเพลิงไหมแจงเตือนภัย  

3.3 แจงเจาหนาที่รักษาความปลอดภัย เวรยาม ชวยทําการดับเพลิงเปนการเฉพาะหนา 

3.4 แจงหนวยดับเพลิง โดยบอกช่ือผูแจง สถานที่เกิดเหตุลักษณะของไฟที่กําลังลุกไหม

หมายเลข โทรศัพทของผูแจง  

3.5 ควบคุมอยาใหบุคลากรกลับเขาในอาคารเพื่อไปเก็บสิ่งของสวนตัวอีก  

3.6 ผู นําทางหนีไฟ จะเปนผูนําทางอพยพหนีไฟไปตามทางออกที่จัดไวไปยังบริเวณที่

เตรียมการองรับการอพยพที่กําหนดไวซึ่งเปนจุดนัดพบหรือจุดรวมพล หามหนีข้ึน

ขางบน และไมควรผาน ดานที่เกิดเหตุเพลิงไหม หากมีกลุมใหคลานตํ่า 

3.7 หนวยปฐมพยาบาลทําการปฐมพยาบาลเบื้องตน ในกรณีมีผูเปนลม บาดเจ็บหรือหมดสติ

และรีบ นําสงโรงพยาบาลโดยเร็วทันที  

4. การปฏิบัติภายหลังเพลงิสงบ 

 4.1 สวนบริหารการพัสดุสํารวจความเสียหายรวมกับหนวยงานที่เกี่ยวของ เชน สํานักงาน

ตํารวจแหงชาติ สํานักปองกันและบรรเทาสาธารณภัย สํานักงานเขต ในกรณีอาคารที่

ถูกเพลิงไหมไมสามารถซอมแซมได ใหจัดการรื้อถอนออกเพื่อปองกันความเสียหายที่

อาจเกิดข้ึนอีก และแจงตอทีมงานคณะบริหารความตอเน่ือง  

4.2 ประชาสัมพันธฟนฟูสภาพจิตใจของเจาหนาที่ภายในหนวยงานใหกลับคืนสูสภาพปกติ

โดยเร็ว  

4.3 ปรับปรุง ซอมแซม สิ่งที่เสียหายใหกลับคืนสภาพปกติหรือจัดหาใหมทดแทน ทีมงาน

คณะบริหารความตอเน่ือง ดําเนินการ  

1) รายงานผลสํารวจความเสียหายใหหัวหนาคณะบริหารความตอเน่ืองทราบ  

2) จัดหาสถานทีในการปฏิบัติงานและใหบริการผูมารับบริการ/ผูมาติดตอประสานงาน 

หนวยงานที่ใหบริการ/ดําเนินงานผานระบบ สํานักดิจิตอลเพื่อการศึกษา ให

ดําเนินการตามแผนบริหารความตอเน่ือง ณ สถานที่กําหนดไว 

 

 



๕๗ 
 

แผนเตรียมความพรอมกรณีแผนดินไหว 

 

ผูรับผิดชอบ :    นายมารุต เปยมเกตุ      ตําแหนง รองผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 
   เบอรโทรภายใน 5939   มือถือ 081-2939749 
 

แผนเตรียมความพรอมตอสภาวะวิกฤตในกรณีเกิดแผนดินไหว เพื่อใหมหาวิทยาลัยราชภัฏเชียงใหมมี

ระบบปองกันและบรรเทาเหตุแผนดินไหวตามสถานการณไดอยางรวดเร็ว ทันการณ และมีประสิทธิภาพ 

รวมทั้งเพื่อสรางความมั่นใจในความปลอดภัยตอชีวิตและทรัพยสินของบุคลากรทุกคน ซึ่งไดกําหนดแผนการ

บริหารจัดการ ดังน้ี 

 

1. การปฏิบัติกอนเกิดเหตุแผนดินไหว 

1. ทีมงานบริหารความตอเน่ือง ดําเนินการเผยแพรแผนบริหารความพรอมตอสภาวะวิกฤต

การใหความรูแกผูที่เกี่ยวของและบุคลากรในสังกัด เกี่ยวกับมาตรการรับมือการเกิด

แผนดินไหว ข้ันตอน/แนวทางปฏิบัติในการเตรียมตัวรับมือเหตุแผนดินไหว และแนวทาง

การปองกันเอาตัวรอดเฉพาะหนาขณะเกิดเหตุดังกลาวรวมทั้งกําหนดแผนฟนฟูและบรรเทา

ความเดือดรอนบริเวณอาคารและพื้นที่ เพื่อใหสามารถปฏิบัติงานไดตามปกติ 

2. ตรวจสอบสภาพความปลอดภัยของอาคาร และเครื่องใชภายในอาคาร ทําการยึดติด

อุปกรณที่อาจกอใหเกิดอันตราย เชน ตูและช้ันหนังสือยึดติดกับผนังหรือเสา ไมวางของ

หนักบนที่สูง เปนตน 

3. สํารวจ รวบรวมพื้นที่เสี่ยง รวมทั้งพื้นที่ปลอดภัยเพื่อรองรับการอพยพ และเตรียมอุปกรณ

จําเปน เชน ไฟสํารอง วิทยุสื่อสาร อาหาร นํ้าด่ืม เครื่องมือชาง อุปกรณดับเพลิง ชุดปฐม

พยาบาลและยา เพื่อเตรียมรับแผนดินไหวและอาคารถลมที่อาจเกิดข้ึน 

2. การปฏิบัติเมื่อเกิดแผนดินไหว 

2.1 กรณีเหตุการณไมรุนแรง (สามารถปฏิบัติงานในอาคารเทคโนโลยีสารสนเทศได) 

2.1.1 เจาหนาที่สวนบริหารงานพัสดุดําเนินการตรวจสอบ/ประเมินสถานการณ 

2.1.2 คณะ/สํานัก/ศูนย/กอง ดําเนินการตรวจสอบผูบาดเจ็บและใหการปฐม 

       พยาบาลเบื้องตนกอนนําสงโรงพยาบาล 

2.1.3 ทีมงานบริหารความตอเน่ืองดานการประชาสัมพันธ (งานประชาสัมพันธ)

ดําเนินการติดตามขอมูลขาวสารอยางตอเน่ืองและประชาสัมพันธขอมูล

ขาวสารใหบุคลากรทราบเพื่อเตรียมความพรอมในกรณีที่อาจเกิดเหตุการณ

พลิกผันที่สอเคาถึงความรุนแรงที่มากข้ึน 

  2.2 กรณีเหตุการณรุนแรง (ไมสามารถปฏิบัติงานในอาคารเทคโนโลยีสารสนเทศได) 

2.2.1 ทีมงานบริหารความตอเน่ืองมหาวิทยาลัยราชภัฏเชียงใหมและเจาหนาที่สวน

บริหารการพัสดุดําเนินการตรวจสอบ/ประเมินสถานการณ 



๕๘ 
 

2.2.2 ทีมงานผูประสานความตอเน่ือง ประสานใหผูประสานคณะบริหารความ

ตอเน่ืองของทุกคณะ/สํานัก/ศูนย/กอง ดําเนินการตรวจสอบสถานการณ 

และใหความชวยเหลือ 

2.2.3 ทีมงานบริหารความตอเน่ืองดานการประชาสัมพันธติดตามขอมูลขาวสาร

อยางตอเน่ืองพรอมทั้งดําเนินการประชาสัมพันธขอมูลขาวสารใหบุคลากร

ทราบและแจงสวนราชการตางๆ รวมถึงผูรับบริการทราบถึงชองทางการ

ติดตอกับมหาวิทยาลัยราชภัฏเชียงใหม ณ สถานที่ปฏิบัติงานสํารอง 

2.2.4 หัวหนาทีมและทีมงานบริหารความตอเน่ืองดานระบบเทคโนโลยีสารสนเทศ
และอุปกรณคอมพิวเตอร ประชุมหนวยงานที่เกี่ยวของเพื่อยายสถานที่
ปฏิบัติงานไปยังสถานที่ปฏิบัติงานสํารอง ดําเนินการปดระบบ ทําการยาย
ระบบงานตางๆ ไปปฏิบัติงาน ณ สถานที่ปฏิบัติงานสํารองที่กําหนดตามแผน
รับสถานการณฉุกเฉินที่กําหนดไว 

2.2.5 สวนบริหารการพัสดุ เตรียมที่พัก ชุดปฐมพยาบาลเบื้องตน และอาหารสําหรับ
เจาหนาที่ผูอยูเวรยาม เพื่อเฝาระวังและเตรียมขนยายตลอด 24 ช่ัวโมง และ
เตรียมใหความชวยเหลืออํานวยความสะดวกในดานการเดินทางไปปฏิบัติ
ราชการของเจาหนาที่ในกรณีตองไปปฏิบัติงาน ฯ ณ สถานที่ปฏิบัติงาน
สํารอง 

2.2.6 เมื่อบุคลากรในสังกัดมหาวิทยาลัยราชภัฏเชียงใหมทราบถึงเหตุการณ ให
ดําเนินการเก็บรักษาทรัพยสินในที่ปลอดภัยและเตรียมพรอมในการอพยพ 

 
3. การอพยพ 

3.1 เมื่อไดรับแจงใหอพยพ ใหหยุดทํางานทันท ี
3.2 ต้ังสติอยาต่ืนตระหนก และเก็บรวบรวมเอกสาร หรือทรัพยสินที่สําคัญใหเรียบรอย หาก

อยูในอาคารใหยืนหรือหมอบอยูในสวนของอาคารที่โครงสรางแข็งแรงสามารถรับ
นํ้าหนักไดมาก หรืออยูใตโตะที่แข็งแรงเพื่อปองกันอันตรายจากสิ่งปรักหักพังที่รวงหลน
ลงมา อยูใหหางจากประตู หนาตาง สายไฟ อุปกรณไฟฟาและสิ่งหอยแขวน 

3.3 สํารวจ ปดและดึงปลั๊กเครื่องใชไฟฟาทุกชนิดออก 
3.4 อาคารสูงจะลมหรือพงทลายชากวาอาคารเต้ีย (เน่ืองจากมีคาบของการสั่นหรือแกวงนาน

กวา) ใหหมอบหลบใตโตะจนกวาการสั่นสะเทือนจะหยุดลง สําหรับอาคารสูง 2 ช้ัน อาจ
ลมพังไดในเวลา 2 นาที 

3.5 ถาอยูนอกอาคาร ใหอยูในที่โลง หางจากตึก อาคารสูง เสาไฟ สายไฟ หรือสงที่อาจสมใส
ได 

3.6 ใหรีบออกจากอาคาร ไปยังพื้นที่นัดพบ เมื่อแผนดินไหวสงบลง 
 

4. การสํารวจความเสียหายหลังเกิดเหตุเกิดแผนดินไหว 
4.1 ทีมงานบริหารความตอเน่ืองดําเนินการสํารวจ/ประเมินความเสียหาย/ตรวจสอบ

ทรัพยสินของทางราชการที่เสียหาย 
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4.2 หัวหนาทีมงานบริหารความตอเน่ืองดานเทคโนโลยีสารสนเทศและอุปกรณคอมพิวเตอร 
ตรวจสอบความเสียหายของระบบ server รวมทั้งอุปกรณคอมพิวเตอร 

4.3 ทีมงานคณะบริหารความตอเน่ือง เมื่อไดสํารวจความเสียหายแลว ใหดําเนินการดังน้ี 
4.3.1 รายงานผลสํารวจความเสียหายใหหัวหนาคณะบริหารความตอเน่ืองทราบ 
4.3.2 จัดหาสถานที่ในการปฏิบัติงานและใหบริการผูมารับบริการ/ผูมาติดตอ

ประสานงาน 
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แผนการสํารองขอมูล 

ผูรับผิดชอบ :    1. นายวิวัฒนชัยขําประไพ  ตําแหนง นักวิชาการคอมพิวเตอร เบอรโทรศัพท 084-1732278 

2. นายวิทูร อุนแสน  ตําแหนง นักวิชาการคอมพิวเตอร เบอรโทรศัพท 086-8527303 

3. นายอานนท มะโนเมือง ตําแหนง นักวิชาการคอมพิวเตอร  เบอรโทรศัพท 084-1701762 

 

ผูรับผิดชอบในการดําเนินการ จะตองดําเนินการปฏิบัติและเขาตรวจสอบระบบงานของระบบ

เครือขาย พรอมทั้งรายงานความเสียหายเพื่อแจงผูอํานวยการสํานักดิจิทัลเพื่อการศึกษาทราบ 

กรณีฐานขอมูล 

1. ใหมีการสํารองขอมูลฐานขอมูลทุก 1 เดือนเปนอยางนอย 

กรณีโจมตีระบบเครือขาย 

1. มีการติดต้ัง firewall เพื่อปองกันไมใหผูไมไดรับอนุญาตจากระบบเครือขายสามารถเขาสูระบบ

สารสนเทศและเครือขายคอมพิวเตอรได โดยเปดใชงาน Firewall ตลอดเวลา 

2. มีเจาหนาที่ดูแลระบบเครือขายตรวจสอบปริมาณขอมูลบนเครือขายอินเตอรเน็ตขององคกร เพื่อ

สังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถ่ีใน

การเรียกใชผดิปกติ เพื่อจะไดสรุปหาสาเหตุการปองกันตอไป 

กรณีการกูคืนระบบความปลอดภัย กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร มีดังน้ี 

1. ควบคุมสถานการณ 

- ตรวจสอบภัยคุกคาม เพื่อแกไขปญหา 

- ตัดเครื่องคอมพิวเตอรหรือระบบคอมพิวเตอรที่มีปญหาออกจากระบบเครือขาย 

- เตรียมการสําหรับการกูคืนระบบโดยพิจารณาถึงการสงผลกระทบตอองคกรเปนหลัก 

2. วิเคราะหการถูกโจมตี 

- ตรวจสอบการเปลี่ยนแปลงของไฟลในระบบปฏิบัติการและไฟลอื่นๆ 

- วิเคราะหล็อกไฟล ตรวจสอบโปรแกรมหรือขอมูลที่ผูบุกรุกทิ้งไว 

- ตรวจสอบระบบเครือขาย และระบบที่เกี่ยวของกับการ Remote System 

- ตรวจสอบติดตามเสนทางผูบุกรุก สแกนเพื่อหาชองโหวของระบบ 

3. กูคืนระบบคอมพิวเตอร 

- กูคืนขอมูลหรือสารสนเทศที่เสียหายหรือติดต้ังระบบปฏิบัติการทั้งหมดใหม 

- งดใชเซอรวิสที่ไมจําเปน 

- ติดต้ังขอแกไขเพิ่มเติมเพื่อความปลอดภัยของขอมูล Update Patch 

- อุดชองโหวในระบบเครือขาย 

- เปลี่ยนแปลงรหัสผานใหม หลังจากไดแกไขชองโหวของระบบแลว 


